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MOTTO DAN PERSEMBAHAN 
 
MOTTO 
Sesungguhnya Allah menyuruh (kamu) Berlaku adil dan berbuat kebajikan, 
memberi kepada kaum kerabat, dan Allah melarang dari perbuatan keji, 
kemungkaran dan permusuhan. Dia memberi pengajaran kepadamu agar kamu 
dapat mengambil pelajaran (an-Nahl; 90) 
Takdir itu dibentuk dengan doa dan dengan kedua tangan kita.  
Tidak ada yang tidak mungkin, tapi tidak ada yg mudah  
(Napoleon Bonarpate) 
“Keadilan adalah memberikan kepada setiap orang apa yang menjadi haknya, fiat 
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3. Mamaku tersayang 
4. Adikku tercinta . 
5. Teman-teman dan sahabatku. 

















































commit to user 
ABSTRAKSI 
 
HAFIDZ PUTERA NUGRAHA, E0007020, ANALISIS YURIDIS 
RUMUSAN DELIK  TENTANG TINDAK PIDANA CYBER TERRORISM 
DITINJAU DARI UNDANG-UNDANG NOMOR 15 TAHUN 2003 
TENTANG PEMBERANTASAN TINDAK PIDANA TERORISME DAN 
UNDANG-UNDANG NOMOR 11 TAHUN 2008 TENTANG INFORMASI 
DAN TRANSAKSI ELEKTRONIK, Fakultas Hukum Universitas Sebelas 
Maret. 
Penulisan hukum ini bertujuan untuk mengetahui mengenai rumusan delik 
tindak pidana cyber terrorism menurut Undang-Undang Nomor 23 tahun 2003 
tentang Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
Tahun 2008 tentang ITE dan kelemahan-kelemahan dalam undang-undang diatas 
mengenai tindak pidana cyber terrorism 
Metode penelitian yang digunakan dalam penulisan hukum ini adalah 
sebagai berikut : jenis penelitian normatif, sifat penelitian preskriptif, pendekatan 
Undang-Undang, metode penelitian kualitatif, teknik analisis data dengan metode 
deduksi, pengumpulan data dengan mencari peraturan perundang-undangan 
mengenai atau yang berkaitan dengan isu tersebut dan bahan hukum sekunder 
(buku-buku teks yang ditulis oleh para ahli hukum, jurnal-jurnal hukum, pendapat 
para sarjana, karya ilmiah, makalah dan majalah), bahan hukum tersier (kamus 
dan internet) dan sumber penelitian hukum dari bahan hukum primer terdiri dari 
perundang-undangan, cetakan-cetakan resmi atau risalah dalam pembuatan 
perundang-undangan dan putusan-putusan hakim serta bahan hukum sekunder 
yang berupa semua publikasi tentang hukum yang bukan merupakan dokumen 
resmi. Publikasi tentang hukum meliputi buku-buku teks, kamus-kamus hukum, 
jurnal-jurnal hukum, dan komentar-kometar atas putusan pengadilan. 
Berdasarkan hasil penelitian dapat diambil kesimpulan, penggunaan 
Undang-Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang ITE untuk 
menangani tindak pidana cyber terrorism di Indonesia dapat digunakan dengan 
mencari persamaan unsur-unsur tiap rumusan pasal dalam kedua undang-undang 
diatas atau hubungan unsur-unsur pasal dari kedua undang-undang diatas. Bahwa 
dari penelitian yang telah dilakukan beberapa pasal dari kedua undang-undang 
diatas dapat digunakan untuk menjerat pelaku tindak pidana cyber terrorism di 
Indonesia. Atas penggunaan pasal antara kedua undang-undang untuk menanganai 
masalah cyber terrorism ini ditemukan juga kelemahan-kelemahan atas 
penggunaan pasal-pasal tersebut untuk menangani masalah cyber terrorism ini.  
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ABSTRACT 
 
HAFIDZ PUTERA NUGRAHA, E0007020, ANALISIS YURIDIS 
RUMUSAN DELIK  TENTANG TINDAK PIDANA CYBER TERRORISM 
DITINJAU DARI UNDANG-UNDANG NOMOR 15 TAHUN 2003 
TENTANG PEMBERANTASAN TINDAK PIDANA TERORISME DAN 
UNDANG-UNDANG NOMOR 11 TAHUN 2008 TENTANG INFORMASI 
DAN TRANSAKSI ELEKTRONIK, Law Faculty of Sebelas Maret 
University. 
The writing of this law aims to find out about the formulation of cyber-
terrorism criminal offense under the Act No. 23 of 2003 on Combating Criminal 
Acts of Terrorism and Law Number 11 Year 2008 on ITE and weaknesses in the 
legislation on cyber crime on terrorism 
The research method used in the writing of this law are as follows: type 
of study of normative, prescriptive nature of the study, the approach of Law, 
qualitative research methods, data analysis techniques with methods of deduction, 
collection of data by looking for laws concerning or relating to the issue and 
secondary legal materials (textbooks are written by lawyers, law journals, 
opinions of scholars, scientific works, papers and magazines), tertiary legal 
materials (dictionaries and the internet) and legal research sources of primary 
legal materials consists of legislation, the official prints or treatise in making laws 
and decisions of the judges as well as secondary legal materials in the form of all 
the publicity about the law which is not an official document. Publication of the 
law include textbooks, legal dictionaries, law journals, and comments on a court 
ruling. 
Based on the results of research can be concluded, the use of Act No. 15 
of 2003 on Combating Criminal Acts of Terrorism and Law Number 11 Year 
2008 on the ITE to tackle cyber crime terrorism in Indonesia can be used to find 
common elements of each formulation of clauses in the two laws above or 
relationship elements of the second section above the law. That the research has 
been done several articles of the two laws above can be used to ensnare the 
criminal cyber terrorism in Indonesia. Between the two chapters on the use of 
legislation to tackle the problem of cyber terrorism is also found weaknesses for 
the use of these articles to deal with cyber terrorism is Keywords: authentication, 
indictment, prosecution and credit card. 
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BAB I.PENDAHULUAN 
 
A. Latar Belakang Masalah 
Teknologi informasi adalah hasil rekayasa manusia terhadap proses 
penyampaian informasi dari bagian pengirim ke penerima sehingga pengiriman 
informasi tersebut akan lebih cepat, lebih luas penyebarannya, dan lebih lama 
penyimpanannya.Salah satu teknologi informasi yang berkembang sangat cepat 
dewasa ini adalah internet.Internet berkembang sangat cepat seiring dengan 
kebutuhan manusia modern sekarang yang membutuhkan kecepatan dan ketepatan 
dalam memperoleh infomasi sehingga mendorong manusia untuk menciptakan 
cara agar dapat mempermudahnya dalam mendapatkan informasi tersebut. 
Kecanggihan teknologi dan perkembangan transportasi dan komunikasi 
yang menghasilkan keuntungan antar bangsa telah mengakibatkan menciutnya 
dunia ini sehingga menjelma menjadi suatu desa sejagad atau global 
village.Menurut Alwi Shihab,tidak ada satu bagian dunia pun yang terlepas dari 
pengamatan dan pemantauan.Dari kamar tidur,seseorang dapat mengikuti 
peristiwa yang telah terjadi di ujung penjuru dunia,di desa kecil Afrika 
misalnya,melalui satelit atau berkat alat yang merupakan produk teknologi 
canggih(Abdul Wahid dan Mohammad Labib,2005:14). 
Perkembangan internet ini menimbulkan suatu realitas atau alam baru 
yang terbentuk dari media internet ini dimana menciptakan masyarakat baru 
sebagai warganya yang di sebut sebagai netizen.Dimana realitas baru yang 
terbentuk melalui perantara internet ini membawa perubahan paradigma baru 
dalam kehidupan umat manusia.Kehidupan manusia tidak lagi hanya merupakan 
aktivitas yang bersifat real atau nyata tapi sudah menjangkau aktivitas non fisik 
yang dilakukan secara virtual(Abdul Wahiddan Mohammad Labib,2005:32). 
Berdasarkan FH UI Online, disebutkan bahwa dalam alam atau dunia 
baru tersebut bagi kebanyakan netter menganggap bahwa tidak ada hukum yang 
mengaturnya dalam dunia baru tersebut. Karena tidak adanya kedaulatan dalam 
jaringan komputer maha besar (gigantic network) ini, mereka beranggapan bahwa 
tidak ada satupun hukum suatu negara yang berlaku, karena hukum network 
tumbuh dan kalangan mayarakat global penggunanya. Alam baru ini seakan-akan 
menjadi suatu jawaban dari impian untuk melampiaskan kebebasan 
berkomunikasi (free flow of information) dan kebebasan mengemukakan pendapat 
(freedom ofspeech) tanpa mengindahkan lagi norma-norma yang berlaku dalam 
kehidupan sehari-hari (Abdul Wahiddan Mohammad Labib,2005:32). 
Dengan menggunakan internet para netter dapat menjelajahi cyberspace 
dengan bebas tanpa harus dihalangi oleh sekat-sekat teritorial negara dan aturan-
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bebas melakukan apa saja di dunia virtual tersebut terlepas dari yuridiksi suatu 
negara yang mana tidak bisa dilakukan dalam dunia nyata. 
Hal ini tentu saja dapat menimbukan sisi negatif dari perkembangan 
teknologi informasi yang ada sekarang ini karena kebebasannya yang seakan-akan 
tidak ada satupun aturan-aturan yang mengikat mereka,hal ini membuka peluang 
untuk munculnya tindakan-tindakan kejahatan yang dianggap selama ini tidak 
akan pernah terjadi. 
Ancaman munculnya kejahatan baru melalui perkembangan teknologi 
dan informasi ini dalam bentuk yang lebih canggih dalam bentuk kejahatan 
mayantara atau cyber crime. Bahwa kejahatan yang lahir sebagai dampak negatif 
perkembangan aplikasi internet di sebut dengan cyber crime(Ari Julianto Gema 
dalam Abdul Wahid dan Mohammad Labib,2005:39). 
Cyber crime mempunyai dampak negatif yang sangat luas bagi seluruh 
bidang kehidupan modern saat ini. Kekhawatiran demikian terungkap pula dalam 
makalah Cyber Crime yang disampaikan oleh ITAC (Information Technology 
Association of Canada) pada International Information Industry Congress (HIC) 
2000 Millenium Congress di Quebec pada tanggal 19 September 2000, yang 
menyatakan bahwa “kejahatan cyber merupakan ancaman nyata dan berkembang 
untuk pembangunan ekonomi dan sosial di seluruh dunia. Teknologi informasi 
menyentuh setiap aspek kehidupan manusia dan elektronik dapat mengatifkan 
kejahatan secara elektronik?” Sehubungan dengan kekhawatiran akan 
ancaman/bahaya cyber crime ini karena berkaitan erat dengan economic crimes 
dan organized crime (terutama untuk tujuan money laundering), kongres PBB 
mengenai The Prevention of Crime and the Treatment of Offenders (yang 
diselenggarakan tiap lima tahun) telah pula membahas masalah ini. Sudah dua kali 
masalah cyber crime ini diagendakan, yaitu pada Kongres VI1T/1990 di Havana 
dan pada Kongres X/2000 di Wina(Barda Nawawi,2006:2). 
Dalam menangani masalah cyber crime ini negara Indonesia telah 
memberlakukan Undang-Undang No 11 tahun 2008 tentang Informasi dan 
Transaksi Elektronik yang mana dipakai sebagai dasar untuk memberi 
perlindungan kepada masyarakat atau individu dalam melakukan kegiatannya 
didalam cyberspace atau dunia maya dapat dikatakan bisa memberikan 
perlindungan hukum bagi para netter dan juga menajadi pedoman untuk 
berperilaku di dunia maya. 
Meskipun di anggap undang-undang ini mencatumkan berbagai pasal 
karet dan mengancam kebebasan dalam berpendapat di dunia internet namun di 
sisi lainundang- undang ini juga memberikan perlindungan bagi pengguna 
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crime atau kejahatan komputer perlu di waspadai juga tindakan terorisme yang 
dilakukan melalui cyberspace ini. Hal ini memungkinkan terjadi di dunia maya 
hanya saja cara nya berbeda dengan tindakan terorisme konvensional yang ada di 
dunia nyata tetapi efeknya dapat dirasakan juga pada dunia nyata. 
Ada perubahan paradigma dalam dunia teroris yang biasanya 
menggunakan senjata-senjata yang dapat membuat banyak jatuh korban sekarang 
mereka menggunakan sebuah laptop atau komputer kemudian dengan bantuan 
internet mereka melakukan aksi mereka mengacaukan komputer milik pemerintah 
yang mempunyai kepentingan dalam pelayan publik dan atau dalam menunjang 
kegiatan bernegara yang kemudian di buat untuk dikacaukan agar tidak bisa 
melakukan fungsinya dengan baik dengan maksud dan tujuan untuk membuat 
teror bagi masyrakat. 
Terorisme merupakan kejahatan terhadap kemanusiaan dan peradaban 
serta merupakan salah satu ancaman serius terhadap kedaulatan setiap negara 
karena terorisme sudah merupakan kejahatan yang bersifat internasional yang 
menimbulkan bahaya terhadap keamanan, perdamaian dunia serta merugikan 
kesejahteraan masyarakat sehingga perlu dilakukan pemberantasan secara 
berencana dan berkesinambungan sehingga hak asasi orang banyak dapat 
dilindungi dan dijunjung tinggi. 
Tidak ada satupun negara di dunia ini yang lolos dari aksi terorisme 
terutama negara-negara yang posisiya sering kali berlawan dengan kebijakan 
politik Amerika dan kehadirannya kurang mendapatkan tempat di mata 
masyarakat yang bersekutu dengan Amerika Serikat tak terkecuali 
Indonesia.Indonesia dijadikan tempat sasaran dan target perekrutan karena di 
anggap pro dengan barat dan merupakan tempat yang paling stretegis dalam 
menghimpun kekuatan. 
Aksi terorisme di Indonesia mencuat ke permukaan setelah terjadinya 
Bom Bali I pada 12 Oktober 2002, peristiwa ini tepatnya terjadi di Sari Club dan 
Peddy’s Club, Kuta, Bali. Sebelumnya tercatat juga beberapa aksi teror di 
Indonesia antara lain kasus bom Istiqlal pada 19 April 1999, bom Malam Natal 
pada 24 Desember 2000 yang terjadi di dua puluh tiga gereja, bom di Bursa Efek 
Jakarta pada September 2000, serta penyanderaan dan pendudukan perusahaan 
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Pada kasus Bom Bali I,aksi teror melalui peledakan bom mobil di Jalan 
Raya Legian Kuta semula direncanakan dilaksanakan pada 11 September 2002, 
bertepatan dengan peringatan setahun tragedi di Gedung World Trade Center New 
York, Amerika Serikat. Seperti diketahui, peristiwa 11 September 2002 ini 
mengawali perang global terhadap terorisme yang dipimpin oleh Amerika 
Serikat.Kebijakan Amerika Serikat yang berat sebelah seperti pemunculan jargon 
jihad adalah terorisme dalam memerangi terorisme telah menjadi alasan beberapa 
kelompok teroris untuk melakukan perlawanan, salah satunya dilakukan oleh Ali 





Indonesia sebagai negara hukum (rechtstaat) memiliki kewajiban untuk 
melindungi harkat dan martabat manusia.Demikian pula dalam hal perlindungan 
warga negara dari tindakan terorisme.Salah satu bentuk perlindungan negara 
terhadap warganya dari tindakan atau aksi terorisme adalah melalui penegakan 
hukum, termasuk di dalamnya upaya menciptakan produk hukum yang 
sesuai.Upaya ini diwujudkan pemerintah dengan mengeluarkan Peraturan 
Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002, yang kemudian 
disetujui oleh DPR menjadi Undang-Undang Nomor 15 Tahun 2003 Tentang 
Pemberantasan Tindak Pidana Terorisme. 
Undang-Undang ini sangat di perlukan karena pemerintah menyadari 
tindak pidana terorisme merupakan suatu tindak pidana yang luar biasa 
(extraordinary crime), sehingga membutuhkan penanganan yang luar biasa juga 
(extraordinary measures).Undang-Undang Nomor 15 Tahun 2003 ini selain 
mengatur aspek materil juga mengatur aspek formil.Sehingga, Undang-Undang 
ini merupakan undang-undang khusus (lex specialis) dari Kitab Undang-undang 
Hukum Pidana dan Kitab Undang-undang Hukum Acara Pidana. Dengan adanya 
undang-undang ini diharapkan penyelesaian perkara pidana yang terkait dengan 




20&&nomorurut_artikel=399  ). 
Tindakan terorisme konvensional yang terjadi beberapa waktu yang lalu 
telah banyak menimbulkan korban jiwa baik dari pihak pelaku terorisme sendiri 
juga dari masyarakat sipil yang tidak bersalah karena kebanyakan tindakan 
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mudah berada di sekitar target dan tidak begitu di curigai namun hal ini juga 
membuat pelaku bom bunuh diri mati. 
Uraian di atas masih mengarah kepada tindakan terorisme yang masih 
konvensional yang menggunakan senjata dan bom untuk membuat teror di 
masyarakat namun dengan teknologi sekarang yang ada teror kemudian dapat 
dilakukan dari jarak jauh yang lebih mudah dan tidak memerlukan berbagai 
macam senjata atau bom dalam melakukannya.Teror ini di lakukan dengan sebuah 
komputer yang terhubung dengan jaringan internet dimana dampaknya dapat 
dirasakan di dunia nyata yaitu menimbulkan efek teror di masyarakat luas. 
Aktifitas terorisme yang dilakukan melalui komputer tersebut disebut 
sebagai cyber terrorism,di gunakannya istilah ini karena belum ada keseragaman 
terjemahan dari istilah cyber,apakah menunjuk pada internet, information 
superhighway, telematik teknologi informasi, atau dunia maya.Berdasarkan buku 
ini, yang terpenting adalah adanya kejelasan bahwa untuk menjalankan aksi cyber 
terrorism, kaum teroris memanfaatkan cyberspace untuk menjalankan aksi 
kejahatannya(Dikdik M.Arief Mansur dan Elisatris Gultom,2006:64). 
Ancaman perbuatan cyber terrorism dapat menimpa semua negara tak 
terkecuali Indonesia. Pemanfaatan sarana internet untuk melakukan terorisme 
perlu untuk diwaspadai pergerakkannya mengingat bahwa hampir fasilitas vital 
milik negara, fasilitas umum, dan kegiatan masyarakat sekarang ini 
memanfaatkan internet dan bergantung dengan internet karena kecepatan dan 
fleksibillitasnya yang dapat menghubungkan semuanya. 
Serangan cyber terrorism yang menyerang apa saja yang terhubung 
dengan internet terutama objek vital milik pemerintah yang dapat mengganggu 
fungsinya bahkan dapat membuat jatuh korban yang lebih besar dari pada 
terorrisme yang di lakukan dengan konvensional. 
Peraturan perundang-undangan yang mengatur mengenai tindak pidana 
cyber terrorism di Indonesia untuk sementara ini belum ada Undang-Undang yang 
mengatur mengenai hal ini sehingga menimbulkan ketidakpastian hukum karena 
apabila tindak pidana tersebut terjadi di Indonesia maka banyak yang 
mempertanyakan harus memakai apa dasar hukum untuk menjerat tindak pidana 
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tidak dapat dipidana, kecuali berdasarkan ketentuan perundang-undangan yang 
telah ada”. 
Pasal diatas lebih banyak dikenal dengan asas legalitas atau asas ini 
dikenal dengan nullum delictum uulla poena sine praevia lege (tidak ada delik, 
tidak ada pidana tanpa peraturan lebih dahulu) sehingga dapat diartikan bahwa 
apabila ingin menjerat suatu perbuatan harus ada hukumnya yang mengatur itu 
namun apabila tidak ada peraturan perundang-undangan yang mengaturnya maka 
perbuatan tersebut tidak dapat dikatakan melanggar hukum sehingga tidak dapat 
dipidana. 
Namun dalam asas ini atau peraturan perundang-undangan tidak 
disebutkan untuk tidak boleh melakukan penafsiran hukum terhadap rumusan 
delik yang ada pada peraturan perundang-undangan. Sehingga hal ini lah yang 
sekarang dapat dilakukan apabila terjadi suatu tindak pidana cyber terrorism 
melakukan penafsiran hukum terhadap rumusan delik yang ada  pada peraturan 
perundang-undangan yang berhubungan dengan tindak pidana itu dalam hal ini 
adalah Undang-Undang Nomor 15 tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme dan Undang-Undang Nomor 11 tahun 2008 tentang Informasi 
dan Transaksi Elektronik. 
Rumusan delik menempati posisi yang sangat penting dalam menentukan 
suatu perbuatan itu dapat dimasukkan kedalam pelanggaran hukum atau 
tidak.Penafsiran terhadap rumusan delik yang ada merupakan salah satu jalan agar 
suatu perbuatan tindak pidana yang belum diatur di peraturan perundang-
undangan dapat dijerat dengan rumusan delik yang berhubungan dengan suatu 
tindak pidana tersebut agar tidak melanggar asas legalitas yang ada. 
Undang-Undang Nomor 11 tahun 2008 tentang Informasi dan Transaksi 
Elektronik merupakan peraturan yang melindungi setiap aktifitas semua orang 
yang memiliki berbagai kepentingan, setiap hak orang atau masyarakat umum 
dalam menggunakan internet. Rumusan delik dalam Undang-Undang ITE ini 
menunjuk kepada tindak pidana cyber crime sebagai dasar perlindungan dari 
orang-orang yang mengancam hak orang atau masyarakat pengguna internet.Jika 
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Undang ITE ini karena telah di terangkan di atas carakerja cyber terrorism 
menggunakan atau memanfaatkan jaringan komputer sebagai jalannya untuk 
melakukan teror kepada masyarakat. 
Penggunaan Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme digunakan karena mengingat bahwa 
dasar pembentukan peraturan ini untuk menanggulangi atau melindungi setiap 
orang atau masyarakat dari perbuatan teror dari sekelompok orang yang dapat 
membahayakan nyawa dan hak masyarakat sehingga perlu di ketahui juga 
bagaimana tindak pidana cyber terrorism berdasarkan Undang-Undang Nomor 15 
Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme terutama dalam 
rumusan deliknya. 
Berdasarkan hal tersebut maka penulis tertarik untuk melakukan 
penulisan hukum mengenai rumusan delik tentangcyber terrorism berdasarkan 
Undang-Undang Nomor 15 tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme danUndang-Undang Nomor 11 Tahun 2008 tentang ITE. Untuk itulah 
penulis termotivasi untuk menulis penulisan hukum dengan judul, "ANALISIS 
YURIDIS RUMUSAN DELIK  TENTANG TINDAK PIDANA CYBER 
TERRORISM DITINJAU DARI UNDANG-UNDANG NOMOR 15 TAHUN 
2003 TENTANG PEMBERANTASAN TINDAK PIDANA TERORISME 
DAN UNDANG-UNDANG NOMOR 11 TAHUN 2008 TENTANG 
INFORMASI DAN TRANSAKSI ELEKTRONIK". 
B. Rumusan Masalah 
Berdasarkan pada pertimbangan tersebut maka penulis akan 
mengemukakan beberapa pokok permasalahan yaitu sebagai berikut: 
1. Bagaimana analisis yuridis rumusan delik tentang tindak pidana cyber 
terrorism ditinjau dari Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
Tahun 2008 tentang ITE?  
2. Apakah kelemahan-kelemahan dari Undang-Undang Nomor 15 tahun 
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Nomor 11 Tahun 2008 tentang ITE dalam mengantisipasi tindak pidana cyber 
terrorism? 
C. Tujuan Penelitian 
Dalam suatu kegiatan pada dasarnya memiliki sutu tujuan tertentu yang 
hendak di capai.Dan suatu penelitian dilakukan untuk mencapai tujuan-tujuan 
tertentu.Adapun tujuan dari penelitian ini adalah sebagai berikut: 
1. Tujuan Obyektif 
a. Untuk mengetahui rumusan delik tindak pidana cyber terrorism menurut 
Undang-Undang Nomor 15 tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang 
ITE. 
b. Untuk mengetahui kelemahan-kelemahan dari Undang-Undang Nomor 15 
tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme dan 
Undang-Undang Nomor 11 Tahun 2008 tentang ITE dalam 
mengantisipasi tindak pidana cyber terrorism. 
2. Tujuan Subyektif 
a. Untuk menambah wawasan penulis di bidang ilmu hukum baik teori 
maupun praktek dalam hal ini lingkup hukum pidana, khususnya di 
bidang hukum pidana. 
b. Untuk melengkapi syarat akademis guna memperoleh gelar sarjana di 
bidang Ilmu Hukum pada Fakultas Hukum Universitas Sebelas Maret 
Surakarta. 
D. Manfaat Penelitian 
Pemilihan masalah dalam penelitian ini bertujuan agar hasil penelitian ini 
dapat bermanfaat, karena nilai dari sebuah penelitian di tentukan oleh besarnya 
manfaat yang dapat di ambil dari penelitian tersebut. Adapun manfaat yang 
penulis harapkan dari penelitian ini antara lain: 
1. Manfaat teoritis 
a. Hasil penelitian ini diharapkan dapat memberikan manfaat bagi 
pengembangan ilmu pengetahuan dibidang Ilmu Hukum pada umumnya 
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b. Diharapkan hasil penelitian ini dapat memperkaya referensi dan literatur 
dalam dunia kepustakaan mengenai rumusan delik tentang tindak pidana 
cyber terrorism ditinjau dariUndang-Undang Nomor 15 tahun 2003 
tentang Pemberantasan Tindak Pidana Terorisme dan Undang-Undang 
Nomor 11 Tahun 2008 tentang ITE. 
c. Hasil penelitian ini dapat dipakai sebagai acuan terhadap penelitian-
penelitian sejenis untuk tahap berikutnya. 
2. Manfaat Praktis 
a. Menjadi wahana bagi penulis untuk mengembangkan penalaran, 
membentuk pola pikir ilmiah sekaligus mengetahui kemampuan penulis 
dalam menerapkan ilmu yang diperoleh. 
b. Menjadi wawasan dan pengetahuan hukum bagi masyarakat luas terkait 
rumusan delik tentang tindak pidana cyber terrorism ditinjau dari Undang-
Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang ITE 
E. Metode Penelitian 
Penelitian hukum adalah suatu proses untuk menemukan aturan 
hukum,prinsip hukum,maupun doktrin hukum guna menjawab isu hukum yang di 
hadapi.Penelitian hukum dilakukan unutk menghasilkan argumentasi,teori atau 
konsep baru sebagai preskripsi dalam menyelesaikan masalah yang dihadapi(Peter 
Mahmud Marzuki,2010:35). 
Metode yang digunakan penulis dalam penelitian ini dapat diuraikan 
sebagai berikut: 
1. Jenis Penelitian 
Menurut Terry Hutchinson menempatkan penelitian hukum didalam 
kategori Applied Research dimana dia membagi penelitian hukum itu menjadi 
4 tipe yaitu: 
a. Doctrinal Research 
Research which provides a systematic exposition of rules governing a 
particular legal category, analyses the relationship between rules, explain 
areas of difficulty and, perhaps, predicts future development. 
b. Reform-Oriented Research 
Research which intensively evaluates the adequacy of exiting rules and 
which recommends changes to any rules found wanting 
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Research which fosters a more complete understanding of the conceptual 
base of legal principles and combined effects of range of rules and 
procedures that touch on a particular area of activity. 
d. Fundamental Research 
Research designed to secure a deeper understanding of law as a social 
phenomenon, including research on the historical, philosophical, 
linguistic, economic, social or political implication (Peter Mahmud 
Marzuki,2010:32). 
Dapat diartikan sebagai berikut: 
a. Penelitian Doktrinal 
Penelitian yang memberikan penjelasan sistematis mengenai aturan yang 
mengatur kategori hukum tertentu, menganalisis hubungan antara aturan, 
menjelaskan bidang mengenai kesulitan dan, mungkin, memprediksi 
pembangunan masa depan. 
b. Pembaharuan Berorientasi Penelitian 
Penelitian yang intensif mengevaluasi kecukupan aturan keluar dan yang 
merekomendasikan perubahan aturan yang ingin ditemukan. 
c. Penelitian Teoritis  
Penelitian yang menumbuhkan pemahaman yang lebih lengkap dari dasar 
konseptual prinsip-prinsip hukum dan efek gabungan dari berbagai aturan 
dan prosedur yang menyentuh pada area tertentu dari aktivitas. 
d. Penelitian Fundamental 
Penelitian yang dirancang untuk mengamankan pemahaman yang lebih 
dalam hukum sebagai fenomena sosial, termasuk penelitian tentang 
sejarah, filsafat, implikasi linguistik, ekonomi, sosial atau politik. 
 Bahwa pada tiga tipe penelitian yang dikemukakan oleh 
Hutchinson diatas adalah termasuk kedalam penelitian yang bersifat 
doctrinal karena keilmuan hukum bersifat preskriptif bukan deskriptif. 
Tipe keempat yang dikemukakan oleh Hutchinson mungkin bersifat 
sosiolegal yaitu Penelitian Fundamental (Peter Mahmud 
Marzuki,2010:32). 
 Jika berdasarkan teori diatas maka penelitian yang dilakukan oleh 
penulis merupakan jenis penelitian Reform-Oriented Research yaitu 
penelitian yang intensif yang mengevaluasi kecukupan aturan dan 
merekomnedasikan perubahan terhadap aturan-aturan yang di temukan 
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2. Sifat Penelitian 
 Penelitian yang dilakukan oleh penulis bersifat perskriptif dan 
terapan. Ilmu hukum sebagai ilmu yang bersifat perskriptif mempelajari 
tujuan hukum, nilai-nilai keadilan, validitas suatu aturan, konsep-konsep 
hukum, dan norma-norma hukum. Sebagai ilmu terapan ilmu hukum 
menetapkan standar prosedur, ketentuan-ketentuan, rambu-rambu dalam 
melaksanakan hukum (Peter Mahmud Marzuki,2005:22). 
3. Pendekatan Penelitian 
Menurut Peter Mahmud Marzuki didalam penelitian hukum 
terdapat beberapa pendekatan.Pendekatan-pendekatan yang di gunakan di 
dalam penelitian hukum adalah Pendekatan undang-undang (statute 
approach), pendekatan kasus (case approach),pendekatan historis 
(historical approach), pendekatan komparatif (comparative approach),dan 
pendekatan konseptual (conceptual approach). Dari kelima pendekatan 
tersebut,penulis akan menggunakan pendekatan undang-undang (statute 
approach). 
Pendekatan undang-undang (statute approach) dilakukan dengan 
menelaah semua undang-undang dan regulasi yang bersangkut paut 
dengan isu hukum yang di tangani. Dalam penelitian ini penulis 
mengangkat mengenai pengaturan-pengaturan perundang-undangan 
terhadap perbuatan cyberterrorism di Indonesia dengan menelaah semua 
peraturan-peraturan yang mengaturnya yang terkait dengan 
cyberterrorismyaituUndang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme danUndang-Undang Nomor 11 
Tahun 2008 tentang ITE. 
4. Jenis Data  
 Penelitian ini merupakan penelitian hukum normatif dan data 
yangdigunakan adalah data sekunder, yaitu data yang tidak diperoleh 
langsung dari sumbernya, tetapi diperoleh dari bahan pustaka, antara lain 
buku-buku, literatur, peraturan perundang-undangan, hasil penelitian 
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5. Sumber Data 
Menurut Peter Mahmud Marzuki pada dasarnya penelitian hukum 
tidak mengenal adanya data. Sehingga yang digunakan adalah bahan 
hukum primer dan bahan hukum sekunder . 
Bahan hukum yang digunakan dalam penelitian hukum yang 
dilakukan oleh penulis adalah bahan hukum primer dan bahan hukum 
sekunder.Bahan hukum primer merupakan bahan hukum primer 
merupakan bahan hukum yang bersifat autiritatif yang artinya mempunyai 
otoritas. Bahan hukum primer terdiri dari perundang-undangan,catatan-
catatan resmi atau risalah dalam pembuatan perundang-undangan dan 
putusan hakim.Sedangkan bahan hukum sekunder berupa semua publikasi 
tentang hukum yang bukan merupakan dokumen-dokumen resmi,yang 
meliputi buku-buku teks, kamus-kamus hukum, jurnal-jurnal hukum dan 
komentar atas putusan pengadilan (Peter Mahmud Marzuki,2010:141). 
Dalam penelitian ini penulis menggunakan bahan hukum primer 
yaitu perundang-undangan yang terdiri dari Undang-Undang Nomor 15 
Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme dan 
Undang-Undang Nomor 11 Tahun 2008 tentang ITE terkait dengan 
perbuatan cyberterrorism, sedangkan bahan hukum sekunder berupa 
semua publikasi tentang hukum yang bukan merupakan dokumen-
dokumen resmi,yang meliputi buku-buku teks, kamus-kamus hukum dan 
jurnal-jurnal hukum mengenai cyberterrorism. 
6. Teknik Pengumpulan Data 
Pengumpulan bahan hukum merupakan hal yang sangat penting 
dalam penelitian menurut Peter Mahmud Marzuki. Apabila di dalam 
penelitian tersebut peneliti sudah menyebutkan pendekatan perundang-
undangan (statute approach), yang harus dilakukan oleh peneliti adalah 
mencari peraturan perundang-undangan mengenai atau yang berkaitan 
dengan isu tersebut. Perundang-undangan dalam hal ini meliputi baik yang 
berupa legislation (perundang- undangan) maupun regulation (peraturan) 
bahkan juga delegated legislation (pendelegasian perundang-undangan) 
dan delegated regulation (pendelegasian peraturan) (Peter Mahmud 
Marzuki,2010:194) 
Dalam hal ini penulis mengumpulkan perundang-undangan berupa 
Undang-Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang 
ITE. Dan selain pengumpulan bahan perundang-undangan penulis juga 
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dokumen serta bahan-bahan lain yang berhubungan dengan pokok bahasan 
dalam penelitian ini yaitu mengenai cyberterrorism. 
7. Teknik Analisis 
Penelitian yang dilakukan oleh penulis merupakan penelitian 
normatif dimana teknik analisi yang penulis gunakan adalah dengan 
menggunakan silogisme dan interpretasi dengan menggunakan pola 
berfikir deduktif. Interpretasi atau penafsiran merupakan metode 
penemuan hukum yang memberikan penjelasan yang gamblang terkait teks 
undang-undang agar ruang lingkup kaidah dapat ditetapkan sehubungan 
dengan peristiwa tertentu. Silogisme yang penulis gunakan adalah 
menggunakan silogisme pendekatan deduktif yaitu proses penalaran yan 
bermula dari keadaan umum ke keadaan khusus kemudian ditarik 
kesimpulan sebagai pernyataan akhir yang mengandung kebenaran. 
F. Sistematika Penulisan 
Untuk memberi gambaran yang jelas dan komprehensif mengenai 
sistematika penulisan hukum serta mempermudah pemahaman mengenai seiuruh  
isi penulisan hukum ini, maka penulis menyajikan sistematika penulisan ini 
menjadi 4 (empat) bab. Adapun sistematika penulisan hukum ini adalah sebagai 
berikut: 
BAB I :PENDAHULUAN 
Dalam bab ini penulis akan menyajikan tentang latar belakang 
masalah, perumusan masalah , tujuan penelitian, manfaat penelitian, 
metode penelitian dan sistematika penulisan. 
BAB II : TINJAUAN PUSTAKA 
Dalam bab ini penulis akan menguraikan mengenai kerangka 
pemikiran yang melandasi penelitian dan menguraikan kajian pustaka 
yang berkenaan dengan judul dan masalah yang diteliti yang 
memberikan landasan/kerangka teori yaitu tinjauan umum tentang 
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BAB III : HASIL PENELITIAN DAN PEMBAHASAN 
Dalam bab ini penulis akan memaparkan mengenai pembahasan dan 
hasil yang diperoleh dari hasil penelitian yang berdasarkan pada 
rumusan masalah yaitu rumusan delik tentang tindak pidana cyber 
terrorism ditinjau dari Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 
11 Tahun 2008 tentang ITE dan kelemahan-kelemahan kelemahan-
kelemahan dari Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 
11 Tahun 2008 tentang ITE dalam mengantisipasi tindak pidana cyber 
terrorism. 
BAB IV :PENUTUP 
Berisi tentang kesimpulan dari apa yang telah dibahas dan juga berisi 
saran-saran yang ditujukan pada pihak-pihak yang terkait dengan per-





























































commit to user 
BAB II.  TINJAUAN PUSTAKA 
 
A. Kerangka teori 
1. Tinjauan Umum tentang Cyber Crime 
a. Pengertian Cyber Crime 
Secara umum yang dimaksud kejahatan komputer atau kejahatan 
di dunia cyber (cybercrime) adalah upaya memasuki dan atau 
menggunakan fasilitas komputer atau jaringan komputer tanpa ijin dan 
dengan melawan hukum dengan atau tanpa menyebabkan perubahan dan 
atau kerusakan pada fasilitas komputer yang dimasuki atau digunakan 
tersebut. 
Cybercrime adalah tindak kriminal yang dilakukan dengan  
menggunakan teknologi komputer sebagai alat kejahatan utama. 
Cybercrime merupakan kejahatan yang memanfaatkan perkembangan 
teknologi komputer khususnya internet.Cybercrime didefinisikan sebagai 
perbuatan yang melanggar hukum dan tindakan yang dilakukan dapat 
mengancam dan  merusak infrastruktur teknologi informasi, seperti akses 
ilegal, percobaan atau tindakan mengakses sebagian maupun seluruh 
bagian sistem komputer tanpa izin dan pelaku tidak memiliki hak untuk  
melakukan pengaksesan (Nurul Puspita Dewi, 2009:3) 
Pengertian diatas menurut penulis memberikan gambaran bahwa 
cybercrime identik dengan penggunaan teknologi komputer yang mana 
komputer tersebut memiliki koneksi atau terhubung dengan akses 
jaringan internet yang mana dalam melakukan akses tersebut melakukan 
perbuatan tindak pidana yang mana membuat hak-hak pengguna internet 
terancam dan merasa dirugikan haknya. Dalam pengertian yang lain 
mengenai cybercrime diberikan pengertian yang lain oleh para ahli. 
Barda Nawawi Arief menunjuk pada kerangka (sistematik) Draft 
Convention on Cyber Crime dari Devvan Eropa (Draft Nomor 25, 
Desember 2000). Beliau menyamakan peristilahan dengan memberikan 
definisi cybercrime sebagai "Crime related to technology, computers, 
and the internet" atau secara sederhana berarti kejahatan yang 
berhubungan dengan teknologi, komputer dan internet(Dikdik M.Arief 
Mansur dan Elisatris Gultom,2006:8) 
Berdasarkan pendapat diatas maka beliau menyederhanakan 
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on Cyber Crime dari Devvan Eropa (Draft Nomor 25, Desember 2000) 
yang mana dapt diartikan bahwa menurut pendapat beliau cybercrime 
merupakan suatu bentuk kejahatan yang memiliki keterkaitan dengan 
teknologi, komputer dan internet. Dalam hal ini teknologi dan komputer 
dipisahkan sehingga memberikan definisi yang luas yang mana dapar 
diartikan bahwa cybercrime itu bukan hanya kejahatan yang 
menggunakan komputer dan menggunakan fasilitas internet namun juga 
dapat menggunakan teknologi lain selain komputer yang dapat 
difungsingkan unutk melakukan kejahatan cyber crime sehingga 
pengertian yang diberikan beliau diatas merupakan pengertian luas 
mengenai cybercrime. 
Pengertian lainnya diberikan oleh Organization of European 
Community Development, yaitu "Any illegal, unethical or unauthorized 
behavior relating to the automatic processing and/or the transmission of 
data"(Beberapa banyak ilegal, kelakuan yang tidak etis atau tidak di 





NYA&&norurut_artikel=353)         
Dalam pengertian yang diberikan oleh Organization of European 
Community Development mengenai cybercrime yang sudah diatur oleh 
Negara-negara yang telah mempunyai dan memberlakukan peraturang 
mengenai cybercrime di negaranya karena dalam hal ini perngertian 
illegal berarti sudah diartikan bahwa hukum yang berlaku di negara 
tersebut sudah mengatur mengenai tindak pidana cybercrime sehingga 
pengertian ini merujuk kepada Negara yang sudah mempunyai peratuan 
yang mengatur mengenai cybercrime. 
Computer crime  dancybercrime  merupakan dua istilah yang 
berbeda sebagaimana dikatakan oleh Nazura Abdul Manap sebagai 
berikut:  
Defined broadly, computer crime could reasonably include a 
wide variety of criminal offences, activities or issues. It also known as a 
crime committed using a computer as a tool and it involves direct contact 
between the criminal and the comp ter.There is no Internet line involved, 
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Whereas, cyber-crimes are crimes committed virtually through Internet 
online. This means that the crimes committed could extend to other 
countries.Anyway, it causes no harm to refer computer crimes as cyber-
crimes or vise versa, since they have same impact in law.  
Maksudnya adalah didefinisikan secara luas, kejahatan komputer 
dapat meliputi lingkup luas bermacam-macam pelanggaran, aktivitas atau 
isu kriminal.Ini dikenal dengan kejahatan yang dilakukan dengan 
komputer sebagai alat dan melibatkan hubungan langsung antara 
kriminal dan komputer (Abdul Wahid dan Mohammad Labib,2005:42). 
b. Jenis-Jenis Cyber Crime 
Ada beberapa risiko ketika komputer sedang terhubung dengan 
jaringan internet dapat di kelompokkan sebagai berikut: 
1) Menguping (eavesdropping). Memantau seseorang atau sekelompok 
individu yang melakukan komunikasi data dan mencatat idetitasnya 
untuk disalahgunakan di kemudian hari. Seseorang menyadap user 
ID dan password yang tidak diacak yang dikirim melalui jaringan. 
Penyadap ilegal yang lebih canggih dapat mencuri semua isi pesan 
seperti e-mail, transaksi webatau file yang di download. 
2) Menyamar (masquerade). Seoranguser menggunakan identitas user 
lainnya. Pengacau membuat informasi yang sama dengan milik 
orang lain untuk memperoleh hak akses ke suatu jaringan. 
3) Pengulangan (reply). Urutan kejadian atau perintah direkam dan 
dijalankan lagi pada kesempatan lain untuk memberi efek adanya 
akses tidak berijin. Jeleknya prosedur                otentikasi 
dieksploitasi bersamaan dengan metode penyamaran untuk 
mengalahkan sistem proteksi yang ada. 
4) Manipulasi data (data manipulation). Integritas data dirusak selagi 
masih dalam media penyimpanan, atau selama ditransmisikan. 
Kurangnya pengawasan akses memungkinkan pengacau untuk 
masuk ke sistem dan memodifikasi data. Cara ini hampir sama 
dengan replydan masquerade dimana pesan atau data yang terkirim 
disusupi dan dimodifikasi serta kemudian dikirim lagi ke alamat 
tujuan tanpa sepengetahuan pengirim dan penerima. 
5) Kesalahan penyampaian (misrouting). Komunikasi untuk seorang 
user dialihkan ke userlain, yang dapat pula informasinya di susupi. 
Misrouting dapat digunakan bersamaan dengan masquerade, 
manipulasi data, danreply. Hal ini biasanya dapat terjadi pada 
jaringan yang tidak dirancang dengan baik 
6) Pintu jebakan atau Kuda Troyan (trapdoor). Rutin program yang 
dimasukkan sccara legal ke dalam suatu sistem namun apabila 
dijalankan akan merusak sistem tersebut secara keseluruhan. Hal itu 
biasanya dapat terjadi karena pengelolaan sistem tidak menggunakan 
pengecekan source code ketika suatu file di downIoad dariinternet. 
7) Virus (viruses). Virus komputer adalah suatu rutin program yang 
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memperbanyak dirinya sendiri. Virus dapat merubah atau 
menghapus sistem arsip, serta merubah data. Virus menempatkan 
dirinya pada bootsector dan arsip data pada piranti penyimpan (hard 
disk) sehingga setiap kali komputer dihidupkan sccara otomatis virus 
akan aktif pula. 
8) Pengingkaran (repudiation). Seseorang atau lebih yang masuk ke 
dalam jaringan dan melakukan transaksi namun menolak bahwa 
mereka telah masuk ke dalam sistem jaringan. Hal seperti ini 
merupakan ancaman terhadap kontrak atau transaksi keuangan 
secara elektronik melalui internet. 
9) Penolakan Pelayanan (denial of service). Pemasukan rutin program 
yang dapat menyebabkan semua akses ke dalam sistem atau aplikasi 
komputer terinterupsi atau ditolak. Hal ini dapat dilakukan dengan 
mengirim e-mail atau paket data dalam ukuran besar yang melebihi 
kapasitas jaringan atau sistem (Devina Kwandi,2006:17). 
 
c. Bentuk-bentuk Cyber Crime 
Tindak pidana Cybercrime merupakan bentuk kejahatan dengan 
menggunakan teknologi, komputer dan internet yang mana ketiganya 
saling berhubungan satu sama lainnya. Dalam berbagai literatur dan 
praktiknya menyebutkan berbagai bentuk tindak pidana cybercrime yang 
terjadi dalam dunia maya yang dikelompokkan sebagai berikut: 
1) Illegal Contents 
Merupakan kejahatan dengan memasukkan data atau informasi 
ke internet tentang sesuatu hal yang tidak benar, tidak etis, dan dapat 
dianggap melanggar hukum atau mengganggu ketertiban umum. 
Sebagai contohnya, pemuatan suatu berita bohong atau fitnah yang 
akan menghancurkan martabat atau harga diri pihak lain, hal-hal 
yang berhubungan dengan pornografi atau pemuatan suatu informasi 
yang merupakan rahasia negara, agitasi dan propaganda untuk 
melawan pemerintahan yang sah dan sebagainya. 
2) Data Forgery 
Merupakan kejahatan dengan memalsukan data pada 
dokumen-dokumen penting yang tersimpan sebagai 
scriplessdocument melalui internet. Kejahatan ini biasanya ditujukan 
pada dokumen-dokumen e-commerce dengan membuat seolah-olah 
terjadi salah ketik yang pada akhirnya akan menguntungkan pelaku 
karena korban akan memasukkan data pribadi dan nomor kartu 
kredit yang dapat saja disalah gunakan. 
3) Cyber Espionage 
Merupakan kejahatan yang memanfaatkan jaringan internet 
untuk melakukan kegiatan mata-mata terhadap pihak lain, dengan 
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pihak sasaran. Kejahatan ini biasanya ditujukan terhadap saingan 
bisnis yang dokumen ataupun data pentingnya (data base) tersimpan 
dalam suatu sistem yang computerized (tersambung dalam jaringan 
komputer) 
4) Cyber Sabotage and Extortion 
Kejahatan ini dilakukan dengan membuat gangguan, 
perusakan atau penghancuran terhadap suatu data, program 
komputer atau sistem jaringan komputer yang terhubung dengan 
internet. Biasanya kejahatan ini dilakukan dengan menyusupkan 
suatu logic bomb, virus komputer ataupun suatu program tertentu, 
sehingga data, program komputer atau sistem jaringan komputer 
tidak dapat digunakan, tidak berjalan sebagaimana mestinya atau 
berjalan sebagaimana yang dikehendaki oleh pelaku. 
5) Offense against Intellectual Property 
Kejahatan ini ditujukan terhadap hak atas kekayaan 
intelektual yang dimiliki pihak lain di internet. Sebagai contoh, 
peniruan tampilan pada web page suatu situs milik orang lain secara 
ilegal, penyiaran suatu informasi di internet yang ternyata 
merupakan rahasia dagang orang lain dan sebagainya. 
6) Infringements of Privacy 
Kejahatan ini biasanya ditujukan terhadap keterangan pribadi 
seseorang yang tersimpan pada formulir data pribadi yang tersimpan 
secara computerized, yang apabila diketahui oleh orang lain maka 
dapat merugikan korban secara materil maupun immateril, seperti 
nomor kartu kredit, nomor PIN ATM, cacat atau penyakit 
tersembunyi dan sebagainya. (Dikdik M.Arief Mansur dan Elisatris 
Gultom,2006:9) 
 
2. Tinjauan Umum tentang Terorisme 
a. Pengertian Terorisme 
 Terorisme merupakan kata-kata yang memberikan pandangan 
menakutkan dalam pikiran setiap masyarakat. Identik dengan 
pembunuhan massal yang dilakukan oleh sekelompok orang yang 
biasanya tidak sepaham atau tidak memiliki ideologi yang sama dengan 
kelompok atau Negara yang pemikirannya berseberangan yang mana aksi 
teroris ini menyasarkan kepada masyarakat dengan menimbulkan suasana 
terror kepada masyarakat sehingga masyarakat tersebut hidup dalam 
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 Diatas merupakan gambaran atau peristiwa yang dapat diatangkap 
dari sebagian besar aksi terorisme yang terjadi, tidak ada satupun Negara 
yang luput dari aksi terorisme ini, hal ini merupakan aksi yang harus 
diwaspadai disetiap Negara sejak terjadinya terror yang melanda amerika 
yaitu pada saat teroris menyerang menara kembar WTC yang notabennya 
keamanan dinegara adidaya tersebut sangat ketat namun akhirnya bisa 
tertembus juga sehingga disetiap Negara harus mewaspadai mengenai 
aksi terorisme ini. Dalam memberikan pengertian mengenai aksi 
terorisme yang terjadi banyak para ahli yang berpendapat mengenai 
pengertian dari teorisme. 
Kata teroris (pelaku) dan terorisme (aksi) berasal dari kata 
latinterrere yang kurang lebih berarti membuat gemetar atau 
menggetarkan. Kata teror juga bisa menimbulkan kengerian.Tentu saja, 
kengerian di hati dan pikiran korbannya.Akan tetapi, hingga kini tidak 
ada definisi terorisme yang bisa diterima secara universal.Pada dasarnya, 
istilah terorisme merupakan sebuah konsep yang memiliki konotasi yang 
sangat sensitif karena terorisme menyebabkan terjadinya pembunuhan 
dan penyengsaraan terhadap orang-orang yang tidak berdosa.Masing-
masing negara mendefinisikan terorisme menurut kepentingan dan 
keyakinan mereka sendiri untuk mendukung kepentingan nasionalnya 
(Kompas, 15 Oktober 2002 dalamAbdul Wahid, Sunardi dan Muhammad 
Imam Sidik,2004:22 ). 
Berdasarkan pendapat diatas maka sebenaranya pengertian 
mengenai terorisme ini belum menemukan titik temu yang sama dalam 
melakukan pengertian mengenai terorisme. Pengertian terorisme 
diserahkan kepada tiap-tiap Negara yang memberikan berbeda satu sama 
lainnya mengenai aksi terorisme itu sendiri tergantung kebutuhan dan 
tindak pidana terorisme yang terjadi dalam Negara tersebut sehingga 
belum ada kesatuan secara utuh mengenai pemgertian terorisme itu 
sendiri. 
Dalam sejarah kehidupan manusia teror  adalah fenomena klasik. 
Menakut-nakuti, mengancam, memberi kejutan kekerasan atau 
membunuh dengan maksud menyebarkan rasa takut adalah taktik yang 
melekat demi merebut kekuasaan, jauh sebelum disebut dengan terror 
atau terorisme.Menurut Muladi (2002), tindak pidana terorisme dapat 
dikategorikan mala per seatau mala probibita, mala per se adalah 
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karena diatur atau dilarang undang-undang tetapi memang tercela 
(natural wrong atau acts wrong in them selves). Siapa pun pelakunya dan 
apa pun motif dibalik tindakan terror, tidak bisa ditolerir, tindakan itu 
merupakan kejahatan  luar biasa (extradonary crime) aksi teror pada 
ruang publik dipandang sebagai kejahatan, bukan semata-mata pada 
tindakannya, namun juga pada dampak kelanjutan yang diakibatkannya 
disamping menimbulkan ketakutan, peristiwa terror, bom dan jenis 
kekerasan lainnya mengakibatkan mencuatnya aneka motif sentimen 
masyarakat antara pro dan kontra sehingga berpotensi memicu konflik 
sosial lebih lanjut. Karena itu terorisme merupakan kejahatan luar biasa 
terhadap kemanusiaan dan peradaban (Sutjahjo Padmo 
Wasono,2008:22). 
Perbuatan teror berdasarkan kutipan diatas sudah terjadi sangat 
lama merupakan dan dilakukan dengan cara dan tujuan yang sama yaitu 
melakukan pembunuhan dengan tujuan untuk menyebarkan teror kepada 
masyarakat sehingga maksud atau tujuan dibalik penyebaran rasa takut 
kepada masyarakat dapat terpenuhi dengan tujuan unutk menjatuhkan 
rezim yang berkusa pada masa itu namun untuk aksi terorisme sekarang 
menurut penadpat penulis lebih diarahkan karena perbedaan pendapat 
atau pahak ideologi semata yang saling berseberangan sehingga pihak 
yang melakukan terorisme lebih mengarah agar ideologi yang dianut 
Negara itu lenyap atau harus mengikuti ideologinya.  
Untuk memahami makna terorisme lebih jauh dan mendalam, 
kiranya perlu dikaji terlebih dahulu pengertian atau definisi terorisme 
yang dikemukakan baik oleh beberapa lembaga maupun beberapa 
penulis, pakar atau ahli, yaitu: 
1) US Central Inteligence Agency (CIA). 
Terorisme Internasional adalah terorisme yang dilakukan 
dengan dukungan pemerintah atau organisasi asing dan/atau 
diarahkan untuk melawan negara, lembaga atau pemerintah asing. 
2) US Federal Bureau of Investigation (FBI). 
Terorisme adalah penggunaan kekerasaan tidak sah atau 
kekerasan atas seseorang atau harta untuk mengintimidasi  
pemerintah, penduduk sipil dan elemen-elemennya untuk mencapai 
tujuan sosial atau politik (Surya, 11 September 2002). 
3) US Departments of State and Defense. 
Terorisme adalah kekerasan bermotif politik dan dilakukan 
oleh agen negara atau kelompok subnasional terhadap sasaran 
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mempengaruhi audien.Terorisme Internasional adalah terorisme 
yang melibatkan warga negara atau wilayah lebih dari satu negara. 
4) Black's Law Dictionary. 
Tindakan terorisme adalah kegiatan yang melibatkan unsur 
kekerasanatau yang menimbulkan efek bahaya bagi kehidupan 
manusia yang melanggar hukum pidana Amerika, atau negara bagian 
Amerika dan jelas dimaksudkan untuk; (i) mengintimidasi penduduk 
sipil; (ii) mempengaruhi kebijakan pemerintah; (iii) mempengaruhi 
penyelenggaraan negara dengan cara penculikan dan pembunuhan 
(Abdul Wahid, Sunardi dan Muhammad Imam Sidik,2004:24). 
Pasal 5 Peraturan Pemerintah Pengganti Undang-Undang Nomor 
1 Tahun 2002  tidak menyebutkan adanya unsur politik. Dalam Perpu 
(Undang-Undang Nomor 15 tahun 2003) tersebut dinyatakan bahwa 
dikecualikannya tindak pidana politik ini adalah dimaksudkan agar 
tindak pidana terorisme tidak dapat berlindung dibalik latar belakang, 
motivasi, dan tujuan politik untuk menghindarkan diri dari penyidikan, 
penuntutan, pemeriksaan di sidang pengadilan dan penghukuman 
terhadap pelakunya. Ketentuan ini juga untuk meningkatkan efisiensi dan 
efektifitas perjanjian ekstradisi dan bantuan hukum timbal balik dalam 
masalah pidana antara pemerintah Republik Indonesia dengan 
pemerintah negara lain (M.Rasyid Ariman,2006:36). 
b. Karakteristik atau Ciri-Ciri Terorisme 
Menurut  Paul Wilkinson, pengertian terorisme adalah aksi teror 
yang sistematis, rapi dan dilakukan  oleh organisasi tertentu. Terorisme 
politis memiliki karakteristik sebagai berikut : 
1) Merupakan intimidasi yang memaksa;  
2) Memakai pembunuhan dan penghancuran secara sistematis sebagai 
sarana untuk suatu tujuan tertentu;  
3) Korban bukan tujuan, melainkan sarana untuk menciptakan perang 
urat syaraf, yakni bunuh satu orang untuk menakuti seribu orang;  
4) Target aksi teror dipilih, bekerja secara rahasia namun tujuannya 
adalah publisitas;  
5) Pesan aksi itu cukup jelas, meski pelaku tidak selalu menyatakan diri 
secara personal;  
6) Para pelaku kebanyakan dimotivasi oleh idealisme yang cukup keras, 
misalnya berjuang demi agama dan kemanusiaan(Ewit Soetriadi, 
2008: 37). 
Dalam Undang-undang Pemberantasan Tindak Pidana Terorisme 
Pasal 6 adalah sebagai berikut bahwa ialah suatu perbuatan yang 
dilakukan dengan sengaja menggunakan kekerasan atau ancaman 
kekerasan menimbulkan suasana teror atau rasa takut terhadap orang 
secara meluas atau menimbulkan korban yang bersifat massal, dengan 
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orang lain, atau mengakibatkan kerusakan atau  kehancuran terhadap 
objek-objek vital yang strategis atau lingkungan hidup atau fasilitas 
publik atau fasilitas internasional(Abdul Wahid, Sunardi dan Muhammad 
Imam Sidik,2004:38). 
c. Bentuk-Bentuk Terorisme 
Terorisme sebagai suatu fenomena sosial mengalami 
perkembangan seiring dengan perkembangan peradaban manusia.Cara-
cara yang digunakan untuk melakukan kekerasan dan ketakutan juga 
semakin canggih seiring dengan keinginan teknologi modern. Proses 
globalisasi dan budaya massa menjadi lahan subur perkembangan 
terorisme. Kemudahan menciptakan ketakutan denganteknologi tinggi 
dan perkembangan informasi melalui media yang luas, membuat jaringan 
dan tindakan teror semakin mudah mencapai tujuannya. 
Menurut   Muladi   bentuk-bentuk    terorisme  dapat   diperinci  
sebagai berikut: 
1) Sebelum Perang Dunia II, hampir semua tindakan terorisme terdiri 
atas pembunuhan politik terhadap pejabat pemerintah.  
2) Terorisme pada tahun 1950-an yang dimulai di Aljazair, dilakukan 
oleh FLN yang mempopulerkan serangan  yang bersifat  acak 
terhadap masyarakat sipil yang tidak berdosa. Hal ini dilakukan 
untuk melawan apa yang mereka sebut (Algerian Nationalist) 
sebagai terorisme negara. Menurut mereka, pembunuhan dengan 
tujuan untuk mendapatkan keadilan bukanlah soal yang harus 
dirisaukan, bahkan sasarannya adalah mereka yang tidak berdosa.  
3) Terorisme yang muncul pada tahun  1960-an dan terkenal dengan 
istilah terorisme media, berupa serangan acak atau random terhadap 
siapa saja untuk tujuan publisitas (Ewit Soetriadi,2008:32).  
Secara kategoris, gerakan terorisme dilihat dari aspek spiritnya 
atau semangatnya dalam literature yang ada, dapat dibedakan dalam 
beberapa kategori, diantaranya: 
1) Semangat Nasionalisme 
Pejuang kemerdekaaan, umumnya menggunakan kekerasan 
politik untuk melawan rezim penjajah.Memang kekerasan politik 
tidak selalu identik dengan terorisme.Kekersan politik dalam artian 
kerusuhan massal, perang saudara, revolusi atau perang antar bangsa, 
tidak termasuk kategori terorisme.Namun demikian, terorisme itu 
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2) Semangat Separatisme 
Terorisme karena semangat separatis juga dapat terjadi 
melalui kekerasan politik.Kekerasan politik yang dipilih sebagai 
perjuangan oleh kaum separatis, cenderung diklaim sebagai bentuk 
teror oleh opini dunia.Pemberanian opini dunia itu sangat 
logis.Sebab, kekerasan politik yang dieksploitasi gerakan separatis 
selalu memenuhi premis dasar terorisme, yaitu menggunakan 
ancaman kekerasan dan atau kekerasan untuk menimbulkan 
ketakutan di lingkungannya.Menurut mereka pembunuhan dengan 
tujuan untuk mendapatkan keadilan bukanlah soal yang harus 
dirisaukan, bahkan sasarannya adalah mereka yang tidak berdosa. 
3) Semangat Radikalisme Agama 
Kelompok-kelompok radikal agama pun ditengarai 
menggunakan teror untuk memperjuangkan 
kepentingannya.Kekerasan politik dalam bentuk teror seringkali 
dijadikan sebagai alat untuk mencapai tujuan. Kelompok jihad di 
Mesir, jihad di Yaman, National Islamic Front di Sudan, Al-Qaedah 
yang berbasis di Afganistan, Jamaah Islamiyah yang berbasis di 
Malaysia, atau kelompok-kelompok radikal Yahudi seperti Haredi, 
Gush Emunim, Kach Kabane di Israel adalah sekedar contoh 
elemen-elemen dengan spirit radikalisme agama yang cenderung 
mengedepankan budaya kekerasan dan terorisme. 
4) Gerakan Terorisme yang didorong oleh Spirit Bisnis 
Narcoterorism di Myanmar yang dikenal dengan sebutan 
United War State Army adalah kelompok teroris yang berlatar 
belakang perdagangan narkotika dan obat-obatan terlarang.Di Jepang 
juga dikenal Yakuza, yaitu organisasi di kalangan dunia hitam yang 
melakukan bisnis ilegal dengan mengedepankan metode teror 
sebagai cara untuk mencapaitujuan 
(http://www.muslimdaily.net/opini/4715/jihad-or-terorisme). 
Selain yang di uraikan di atas  jika di tinjau dari cara-cara yang 
digunakan dapat di bedakan menjadi 2 yaitu  
1) Teror Fisik  
Adalah penciptaan rasa takut dan gelisah dengan 
menggunakan alat-alat yang berlangsung berkenaan dengan unsure 
jasmani manusia. 
2) Teror Mental  
Dilakukan dengan tujuan untukmencipatakan rasa takut dan 
gelisah dengan menggunakan alat-alat yang tidak berkenaan 
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sehingga menimbulkan tekanan batin yang luar biasa sampai-sampai 
sasaran teror menjadi putus asa, gila hingga bunuh diri  
Menurut Abdul Wahid dkk, 2004, dalam bukunya Kejahatan 
Terorisme membagi bentuk teroris yang perlu di bahas menjadi dua yaitu 
teror kriminal dan teror politik. 
Mengenai teror kriminal biasanya hanya untuk kepentingan pribadi 
atau memperkaya diri sendiri. Teroris kriminal bisa menggunakan cara 
pemerasan dan intimidasi.Mereka menggunakan kata-kata yang dapat 
menimbulkan ketakutan atau teror psikis.Lain halnya dengan teror 
politik, bahwasannya teror politik tidak memilih-milih korban.Teroris 
politik selalu siap melakukan pembunuhan terhadap orang-orang sipil 
baik laki-laki, perempuan, dewasa maupun anak-anak dengan tanpa 
mempertimbangkan penilaian politik atau moral.Teror politik adalah 
suatu fenomena sosial yang penting. Sedangkan terorisme politis 
memiliki karakteristik sebagai berikut:  
1) Merupakan intimidasi koersif. 
2) Memakai pembunuhan dan destruksi secara sistematis sebagai sarana 
unluk tujuan tertentu. 
3) Korban bukan tujuan, melainkan sarana untuk menciptakan perang 
urat syaraf, yakni bunuh satu orang untuk menakuti seribu orang. 
4) Target aksi teror dipilih, bekerja secara rahasia, namun tujuannya 
adalah publisitas. 
5) Pesan aksi itu cukup jelas meski pelaku tidak selalu menyatakan diri 
secara personal. 
6) Para pelaku kebanyakan dimotivasi oleh idealisme yang cukup keras, 
misalnya berjuang demi agama dan kemanusian,maka hard core 
kelompok teroris adalah fanatikus yang siap mati (Guild Lodge, 
1988:49 dalam Abdul Wahid, Sunardi dan Muhammad Imam Sidik, 
2004: 38) 
3. Tinjauan Umum Tentang CyberTerrorism 
a. Pengertian CyberTerorrism 
The term cyber terrorism was coined in 1996 by combining the 
terms cyberspace and terrorism. The term has become widely accepted 
after being embraced by the United States Armed Forces. A report 
generated in 1998 by the Center for Strategic and International Studies 
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Electronic Waterloo. In this report, the probabilities of such activities 
affecting a nation were discussed, followed by a discussion of the 
potential outcomes of such attacks and methods to limit the likelihood of 
such events. We will use the term cyber terrorism as:Cyber terrorism 
means premeditated, politically motivated attacks by sub national groups 
or clandestine agents, or individuals against information and computer 
systems, computer programs, and data that result in violence against 
non-combatant targets(Lech J. Janczewski and Andrew M. Colarik,2008: 
xiii).   
Dapat di artikan bahwa Istilah Cyber Terrorism di ciptakan pada 
tahun 1996 dengan menggabungkan istilah Cyberspace dan 
Terrorism.Istilah ini telah dapat di terima secara luas setelah diartikan 
oleh Angkatan Bersenjata Amerika Serikat.Sebuah laporan yang 
dihasilkan pada tahun 1998 oleh Pusat Studi Strategis dan Internasional 
mengenai cybercrime, cyberterrorism, cyberwarfare, Averting dalam 
Waterloo Elektronik. Dalam laporan ini, kemungkinan beberapa kegiatan 
yang mempengaruhi bangsa dibahas, diikuti dengan diskusi mengenai 
potensi serangan tersebut dan metode untuk membatasi kemungkinan 
tersebut.Kami mengartikan istilah cyber terorism sebagaisebuah serangan 
yang terencana bermotivasi politik serangan yang dilakukan oleh sebuah 
kelompok nasional atau agen rahasia atau individu terhadap sistem 
informasi dan komputer, program komputer dan data yang 
mengakibatkan kekerasan terhadap sasaran non-kombatan. 
Dorothy E. Denning memberikan defrnisi cyber terrorism secara 
luas dan menekankan aspek target, motivasi, tujuan dan pelakunya. 
Menurut Dorothy, istilah cyber terrorism adalah umumnya dipahami 
sebagai serangan berbasis komputer atau ancaman serangan yang 
ditujukan untuk mengintimidasi atau memaksa pemerintah atau 
masyarakat dalam mengejar tujuan yang bersifat politis, religius atau 
ideologi. Serangan harus cukup merusak atau mengganggu untuk 
menghasilkan rasa takut dibandingkan dengan tindakan fisik dari 
terorisme. Serangan yang mengakibatkan kematian atau cedera, listrik 
padam yang diperpanjang, kecelakaan pesawat, pencemaran air, atau 
kerugian ekonomi besar akan menjadi contoh. Tergantung pada dampak 
mereka, serangan terhadap infrastruktur kritis seperti tenaga listrik atau 
layanan darurat dapat dikatakan sebagai tindakan cyber 
terorrism.Serangan yang mengganggu layanan yang tidak penting atau 
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Dalam Perpu Nomor 1 Tahun 2002 jo Undang-Undang Nomor 15 
Tahun 2003 tidak disebutkan secara eksplisit apa yang dimaksud dengan 
cyber terrorism. Dalam Undang-Undang Nomor 15 Tahun 2003 hanya 
disebutkan alat bukti elektronik(electronic evidence) sebagai alat bukti 
yang sah.Informasi yang dikirimkan, diterima atau disimpan secara 
elektronik dengan alat optik atau yang serupa dengan itu dan data yang 
merekam secara elektronik merupakan alat bukti (Dikdik M.Arief 
Mansur dan Elisatris Gultom,2006:65). 
Pengertian tentang  cyber terrorism sebenarnya terdiri dari dua 
aspek yaitu  cyberspace dan terrorism, sementara para pelakunya disebut 
dengan cyber terrorists. Para hackers dan crackers  juga dapat disebut 
dengan  cyber terrorist,  karena seringkali kegiatan yang mereka lakukan 
di dunia maya (Internet) dapat menteror serta menimbulkan kerugian 
yang besar terhadap korban yang menjadi targetnya, mirip seperti 
layaknya aksi terorisme. Keduanya mengeksploitasi dunia maya 
(internet) untuk kepentingannya masing-masing. Mungkin perbedaan 
tipis antara cyber terrorist dan hackers hanyalah pada motivasi dan 
tujuannya saja, dimana motivasi dari para cyber terrorist  adalah untuk 
kepentingan politik kelompok tertentu dengan tujuan memperlihatkan 
eksistensinya di panggung politik dunia. Sementara motivasi para  
hackers atau  crackers adalah untuk memperlihatkan eksistensinya atau 
adu kepintaran untuk menunjukan superiotasnya di dunia maya dengan 
tujuan kepuasan tersendiri atau demi uang.Secara umum pengertian cyber 
terrorism adalah suatu bentuk kegiatan terencana yang termotivasi secara 
politis yang berupaserangan terhadap informasi, sistim komputer, 
program komputer dan data sehingga  mengakibatkan  kerugian besar 
serta jatuhnya  korban  tak  berdosa  yang  dilakukan  oleh satu kelompok 
grup atau  
perorangan(http://www.tni.mil.id/images/gallery/cyber_terrorism .pdf). 
b. Bentuk-bentuk Aksi Cyber Terrorism 
Kegiatan terorisme dengan menggunakan teknologi komunikasi 
dan informasi dilakukan melalui bentuk: 
1) Unauthorized Access to Computer System and Service merupakan 
kejahatan yang dilakukan dengan memasuki/menyusup ke dalam 
suatu sistem jaringan komputer secara tidak sah, tanpa izin atau 
tanpa sepengetahuan dari pemilik sistem jaringan computer; 
2) Carding atau yang disebut credit card fraud merupakan tindakan 
memanfaatkan kartu kredit orang lain untuk berberlanja di toko-toko 
online guna membeli peralatan terorisme dan pembiayaan 
operasional. Teroris mencari nomor-nomor credit card orang lain 
melalui chanel di IRC, melalui CC Generator, menghack toko 
onlinedan masuk data basenya, membuat website palsu mengenai 
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3) E-mail. Teroris dapat menggunakan email untuk menteror, 
mengancam dan menipu, spamming dan menyebar virus ganas yang 
fatal, menyampaikan pesan di antara sesama anggota kelompok dan 
antara kelompok; 
4) Cyber Espionage merupakan kejahatan yang memanfaatkan jaringan 
internet untuk melakukan kegiatan mata-mata terhadap pihak lain, 
dengan memasuki sistem jaringan komputer (computer network 
system) pihak sasaran; 
5) Cyber Sabotage and Extortion. Kejahatan ini dilakukan dengan 
membuat gangguan, perusakan atau penghancuran terhadap suatu 
data, program komputer atau sistem jaringan komputer yang 
terhubung dengan internet; 
6) Membajak media dengan menunggangi satelit dan siaran-siaran TV 
Kabel untuk menyampaikan pesan-pesannya. Selain itu, teroris dapat 
mencari metode-metode untuk menyingkap penyandiansinyal-sinyal 
TV Kabel yang ada dan menyadap siarannya. Contoh kasus 
demikian adalah kasus Captain Midnightmemanipulasi siaran HBO 
yang berjudul The Falcon and the Snowman; 
7) Phreaker, merupakan Phone Freaker yaitu kelompok yang berusaha 
mempelajari dan menjelajah seluruh aspek sistem telepon misalnya 
melalui nada-nada frekwensi tinggi (system multy frequency). 
Padaperkembangannya setelah perusahaan-perusahaan 
telekomunikasi di Amerika Serikat menggunakan komputer untuk 
mengendalikan jaringan telepon, para phreaker beralih ke komputer 
dan mempelajarinya seperti hacker. Sebaliknya para hacker 
mempelajari teknik phreaking untuk memanipulasi sistem komputer 
guna menekan biaya sambungan telepon dan untuk menghindari 
pelacakan; 
8) Hacking untuk merusak sistem dilakukan melalui tahap mencari 
sistem komputer (foot printing) dan mengumpulkan informasi untuk 
menyusup seperti mancari pintu masuk (scanning). Setelah 
menyusup, penjelajahan sistem dan mencari akses ke seluruh bagian 
(enumeration) pun dilakukan. Kemudian, para hacker membuat 
backdoor (creating backdoor) dan menghilangkan jejak (Dikdik 
M.Arief Mansur dan Elisatris Gultom,2006:67). 
Galley (1996) discusses three types of attacks against computer 
systems: (1) Physical, (2) Syntactic, and (3) Semantic. A physical attack 
uses conventional weapons, such as bombs or fire. A syntactic attack 
uses virus-type software to disrupt or damage a computer system or 
network. A semantic attack is a more subtle approach. Its goal is to 
attack users’ confidence by causing a computer system to produce errors 
and unpredictable results. 
Syntactic attacks are sometimes grouped under the term 
“malicious software” or “ alware”. These attacks may include viruses, 













































commit to user 
is email. Syntactic attacks also include denial of service (DOS) and 
distributed denial of service (DDOS) attacks. These types of attacks have 
become more widespread in recent years. One common form of DOS and 
DDOS attacks use a technique known as ping saturation (Vatis, 2001). 
Ping is a simple Internetutility  used to verify that a device is available at 
a given Internet address. Ping saturation occurs when ping is used in an 
attack to overwhelm a system. The intent in these types of attacks is to 
disrupt services on a network or system by flooding it with requests. 
Semantic attacks involve the modification of information or 
dissemination of incorrect information (Schneier, 2000). Modification of 
information has been perpetrated even without the aid of computers, but 
computers and networks have provided new opportunities to achieve this. 
Also, the dissemination of incorrect information to large numbers of 
people quickly is facilitated by such mechanisms as email, message 
boards, and websites.(Janet J. Prichard and Laurie E. MacDonald,2004: 
281). 
Maksudnya adalahGalley (1996) membahas tiga jenis serangan 
terhadap sistem komputer:  
1) Fisik 
Sebuah serangan fisik menggunakan senjata konvensional, 
seperti bom atau kebakaran. 
2) Syntactic 
Sebuah serangan sintaksis menggunakan perangkat lunak 
jenis virus untuk mengganggu atau merusak sistem komputer atau 
jaringan.Sebuah serangan semantik adalah pendekatan yang lebih 
halus.Tujuannya adalah untuk menyerang kepercayaan pengguna 
dengan menyebabkan sistem komputer untuk menghasilkan 
kesalahan dan hasil tak terduga.Syntactic serangan kadang-kadang 
dikelompokkan dalam perangkat lunak berbahaya atau 
malware.Serangan-serangan ini dapat mencakup virus, worm, dan 
kuda Trojan.Salah satu kendaraan umum dari penyampaian untuk 
malware adalah e-mail. 
Syntactic serangan juga mencakup denial of service(DOS) 
dan distribusi penolakan layanan (DDOS) serangan.Jenis serangan 
telah menjadi lebih luas dalam beberapa tahun terakhir. Salah satu 
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dikenal sebagai kejenuhan ping (Vatis, 2001). Ping adalah utilitas 
internet sederhana yang digunakan untuk memverifikasi bahwa 
perangkat tersedia di alamat Internet diberikan. Ping kejenuhan 
terjadi ketika ping digunakan dalam serangan membanjiri sistem. 
Maksud dalam jenis serangan adalah dengan mengganggu layanan 
pada sebuah jaringan atau sistem dengan banjir  permintaan. 
3) Semantic 
Serangan semantic melibatkan modifikasi informasi atau 
penyebaran informasi yang tidak benar (Schneier, 2000). Modifikasi 
informasi telah dilakukan bahkan tanpa bantuan komputer, tetapi 
komputer dan jaringan telah memberikan peluang baru untuk 
mencapai hal ini.Selain itu, penyebaran informasi tidak benar untuk 
sejumlah besar orang dengan cepat yang difasilitasi oleh 
mekanismeseperti e-mail, papan pesan, dan website 
4. Tinjauan Umum Hukum Pidana 
a. Pengertian Hukum Pidana 
Kata-kata hukum pidana merupakan kata-kata yang mempunyai 
lebih dari satu arti,maka dapat di mengerti bahwa tidak ada satu pun 
rumusan di antara rumusan-rumusan yang ada,yang dapat di anggap 
sebagai rumusan yang sempurna yang dapat diberlakukan secara umum. 
Menurut Prof.Simons, Hukum Pidana adalah keseluruhan 
larangan atau perintah yang oleh negara diancam dengan nestapa yaitu 
suatu “pidana”apabila tidak ditaati, keseluruhanperaturan 
yangmenetapkan syarat-syarat untuk penjatuhan pidana dan 
keseluruhanketentuan untuk memberikan dasar unutk penjatuhan dan 
penerapan pidana (Sudarto, 1990: 9). 
Menurut Moeljatno, Hukum Pidana adalah bagian dari 
keseluruhan hukum yg berlaku di suatu negara, yg mengadakan dasar-
dasar dan aturan untuk : 
1) Menentukan perbuatan-perbuatan mana yg tidak boleh 
dilakukan,yang dilarang, dengan disertai ancaman atau sanksi berupa 
pidana tertentu bagi barangsiapa yang melanggar larangan tersebut. 
2) Menentukan kapan dan dalam hal-hal apa kepada mereka yang telah 
melanggar larangan-larangan itu dapat dikenakan atau dijatuhi 
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3) Menentukan dengan cara bagaimana pengenaan pidana itudapat 
dilaksanakan apabila ada orang yang disangka telahmelanggar 
larangan tersebut(Moeljatno, 2008: 1). 
b. Fungsi Hukum Pidana 
Fungsi hukum pidana dapat dibedakan menjadi 2 yaitu fungsi 
umum dan fungsi khusus. 
1) Fungsi umum 
Oleh karena hukum pidana itu merupakan sebagian dari 
keseluruhan lapangan hukum, maka fungsi hukum pidana juga sama 
dengan fungsi hukum pada umumnya, ialah mengatur hidup 
kemasyarakatan atau menyelanggarakan tata dalam masyarakat. 
Hukum hanya memperhatikan perbuatan-perbuatan yang 
“sozialrelevant”, artinya yang ada sangkut pautnya dengan 
masyarakat yang pada dasarnya tidak mengatur sikap batin 
seseorang yang bersangkutan dengan tata susila.Demikian juga 
hukum pidana. 
Sangat mungkin ada perbuatan seseorang yang sangat tercela 
dan bertentangan dengan kesusilaan, akan tetapi hukum 
pidana/negara tidak turun tangan/campur tangan, karena tidak 
dinyatakan secara tegas didalam aturan hukum atau hukum yang 
benar-benar hidup dalam masyarakat. 
Di samping itu, seperti pada lapangan hukum lainnya, hukum 
pidanapun tidak hanya mengatur masyarakat begitu saja, akan tetapi 
juga mengaturnya secara patut dan bermanfaat (zweckmassig). Ini 
sejalan dengan anggapan bahwa hukum dapat digunakan sebagai 
sarana unutk menuju kepolicy dalam bidang ekonomi, sosial dan 
kebudayaan.Memang hukum harus dapat menyelenggarakan 
masyarakat yang “tata tentrem kerta raharja”. 
2) Fungsi khusus 
Melindungi kepentingan hukum terhadap perbuatan yang 
hendak memperkosanya (Rechtsguterschuts) dengan saksi berupa 
pidana yang sifatnya lebih tajam jika dibandingkan dengan sanksi 
yang terdapat pada cabang hukum lainnya.Kepentingan- kepentingan 
hukum (benda-benda hukum) ini boleh dari orang seorang dari badan 
atau kolektiva, misalnya masyarakat, Negara dan sebagainya.Sanksi 
yang tajam itu dapat mengenai harta benda, kehormatan, badan dan 
kadang- kadang nyawa seseorang yang memperkosa benda- benda 
hukum itu.Dapat dikatakan bahwa hukum pidana itu memberi 
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c. Pengertian Tindak Pidana 
Istilah tindak pidana berasal dari bahasa belanda yaitu  strafbaar 
feit yang di gunakan oleh pembentuk undang-undang untuk menyebut 
tindak pidana yang mana istilah ini di sebutkan pada Wvs Belanda dan 
Wvs Hindia belanda namun tidak memberikan penjelasan secara resmi 
mengenai arti kata tersebut. 
Perkataan feit dalam bahasa Belanda berarti sebagian dari suatu 
kenyataan atau een gedeelte van de werkefijkheid, sedang strafbaar 
berarti dapat dihukum, hingga secara harafiah perkataan strafbaar feit itu 
dapat diterjemahkan sebagai sebagian dari suatu kenyataan yang dapat 
dihukum, yang mana tidak tepat jika di artikan katanya, oleh karena 
bahwa yang dapat dihukum itu sebenarnya adalah manusia sebagai 
pribadi dan bukan kenyataan, perbuatan ataupun tindakan. 
Ada dua kelompok penulis/sarjana, kelompok pertama 
merumuskan tindak pidana itu sebagai satu kesatuan yang utuh, yaitu 
kelompok sarjana yang berpendirian atau berpandangan monistis.Mereka 
melihat unsur-unsur dari tindak pidana itu sebagai satu kesatuan yang 
utuh, sehingga memungkinkan dijatuhkannya pidana pada pelakunya. 
Para sarjana itu antara lain:   
1) Simons  
Profesor Simons telah merumuskan strafbaar feit itu sebagai 
suatu tindakan melanggar hukum yang telah dilakukan dengan 
sengaja ataupun tidak dengan sengaja oleh seseorang yang dapat 
dipertanggungjawabkan atas tindakannya dan yang oleh undang-
undang telah dinyatakan sebagai suatu tindakan yang dapat dihukum. 
Alasan dari Profesor Simons apa sebabnya strafbaar feit itu 
harus dirumuskan seperti di atas adalah karena : 
a) Untuk adanya suatu strafbaar feit itu disyaratkan bahwa di situ 
harus terdapat suatu tindakan yang dilarang ataupun yang 
diwajibkan oleh undang-undang, dimana pelanggaran terhadap 
larangan atau kewajiban semacam itu telah dinyatakan sebagai 
suatu tindakan yang dapat dihukum. 
b) Agar suatu tindakan itu dapat di hukum, maka tindakan tersebut 
harus memenuhi semua unsur dari delik seperti yang di 
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c) Setiap strafbaar feit sebagai pelanggaran terhadap larangan atau 
kewajiban menurut undang-undang itu, pada hakikatnya 
merupakan suatu tindakan melawan hukum atau merupakan 
suatu onrechtmatige handeling (Lamintang, 1997: 185).  
2) Profesor van Hattum 
Profesor van Hattum berpendapat bahwa sesuatu tindakan itu 
tidak dapat dipisahkan dari orang yang telah melakukan tindakan 
tersebut. Menurut beliau, perkataan strafbaar itu berarti voor straf in 
aanmerking komend atau straf verdienend yang juga mempunyai arti 
sebagai pantas untuk dihukum, sehingga perkataan strafbaar feit 
seperti yang telah digunakan oleh pembentuk undang-undang di 
dalam Kitab Undang-Undang Hukum Pidana itu secara eliptis 
haruslah diartikan sebagai suatu tindakan, yang karena telah 
melakukan tindakan semacam itu membuat seseorang menjadi dapat 
dihukum atau suatu feit terzake van hetwelk een nersoon strafbaar is 
(Lamintang, 1997: 184). 
3) Van Hamel  
Merumuskan tindak pidana (strafbaar feit) itu sebagai 
kelakuan manusia yang dirumuskan dalam undang-undang, melawan 
hukum, yang patut dipidana dan dilakukan dengan 
kesalahan.Pembentuk Undang-Undang dapat menentukan bahwa 
pantas atau tidaknya sesuatu tindakan itu dapat dihukum, haruslah 
digantungkan kepada keadaan-keadaan yang kemudian 
timbul.Apabila keadaan-keadaan ternyata tidak timbul, maka 
sifatnya tindakan tersebut sebagai tindakan yang mengganggu tertib 
hokum dengan dengan sendirinya juga menjadi tidak ada 
(Lamintang, 1997: 188). 
      Kelompok yang lain disebut dengan aliran dualistis. Aliran ini 
memisahkan antara perbuatan yang dilarang dalam undang  - undang dan 
diancam pidana (actus reus) disatu pihak dan pertanggungjawabkan 
(means rea) di lain pihak. Mereka ini antara lain adalah:  
1) Pompe  
Definisi menurut teori memberikan pengertian tindak pidana 
adalah suatu pelanggaran terhadap norma, yang dilakukan karena 
kesalahan pelanggar dan diancam pidana untuk mempertahankan tata 
hukum dan menyelamatkan kesejahteraan umum.   
 
2) Moeljatno  
Moeljatno menggunakan istilah perbuatan pidana, yang 
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aturan hukum larangan yang mana disertai ancaman (sanksi) yang 
berupa pidana tertentu, bagi barangsiapa yang melanggar larangan 
tersebut”. Menurut Moeljatno istilah perbuatan pidana lebih tepat, 
alasannya adalah bahwa yang dilarang itu perbuatannya (perbuatan 
manusia, yaitu suatu kejadian atau keadaan yang ditimbulkan oleh 
kelakuan orang), artinya larangan itu ditujukan pada 
perbuatannya.Sedangkan ancaman pidanya itu ditujukan pada 
orangnya.Antara larangan (yang ditujukan pada perbuatan) dengan 
ancaman pidana (yang ditujukan pada orangnya) ada hubungan yang 
erat, dan oleh karena itu perbuatan (yang berupa keadaan atau 
kejadian yang ditimbulkan orang tadi, melanggar larangan) dengan 
orang yang menimbulkan perbuatan tadi juga ada hubungan erat 
(Asrini Hanifah,2009:27). 
d. Unsur-Unsur Tindak Pidana 
Jika kita berusaha untuk menjabarkan sesuatu rumusan delik 
kedalam unsur-unsurnya, maka yang mula-mula dapat kita jumpai adalah 
disebutkannya sesuatu tindakan manusia. Dengan tindakan itu seseorang 
telah melakukan sesuatu tindakan yang terlarang oleh undang-undang. 
Menurut ilmu pengetahuan hukum pidana, sesuatu tindakan itu dapat 
merupakan een doeri atau een niet doen atau dapat merupakan hal 
melakukan sesuatu ataupun hal tidak melakukan sesuatu, yang terakhir 
ini di dalam doktrin juga sering disebut sebagai een nalaten yang juga 
berarti hal mengalpakan sesutau yang diwajibkan (oleh undang-undang). 
Akan tetapi starfbaar feif itu oleh Hoge Raad juga pernah diartikan 
bukan sebagai suatu tindakan melainkan sebagi suatu peristiwa atau 
sebagi suatu keadaan (P.A.F Lamintang, 1997, hal: 192-193). 
Walaupun pun demikian dalam Kitab Undang-undang Hukum 
Pidana tindak pidana itu pada umumnya dapat dijabarkan ke dalam 
unsur-unsur yang pada dasarnya dapat kita bagi menjadi dua macam 
unsur, yakni unsur-unsur subjektif dan unsur-unsur objektif. 
Unsur-unsur subjektif itu adalah unsur-unsur yang melekat pada 
diri si pelaku atau yang berhubungan dengan diri si pelaku, dan termasuk 
ke dalamnya yaitu segala sesuatu yang terkandung di dalam 
hatinya.Unsur-unsur subjektif dan sesuatu tindak pidana itu adalah : 
1) Kesengajaan atau ketidaksengajaan (dolus atau culpa); 
2) Maksud atau   voornemen  pada  suatu  percobaan  atau  poging 
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3) Macam-macam maksud atau oogmerk seperti yang terdapat misalnya 
di dalam kejahatan-kejahatan pencurian, penipuan, pemerasan, 
pemalsuan dan lain-lain; 
4) Merencanakan terlebih dahulu atau voorbedachte raad seperti yang  
terdapat di dalam kejahatan pembunuhan menurut Pasal 340 KUHP; 
5) Perasaan takut atau vress seperti yang antara lain terdapat di dalam 
rumusan tindak pidana menurut Pasal 308 KUHP. 
Sedang yang dimaksud dengan unsur-unsur objektif itu adalah 
unsur-unsur yang ada hubungannya dengan keadaan-keadaan, yaitu di 
dalam keadaan-keadaan mana tindakan-tindakan dari si pelaku itu harus 
di lakukan.Unsur-unsur objektif dari sesuatu tindakpidana itu adalah : 
1) Sifat melanggar hukum atau wederrechtelijkheid; 
2) Kualitas dari si pelaku, misalnya keadaan sebagai seorang pegawai 
negeri di dalam kejahatan jabatan menurut Pasal 415 KUHP atau 
keadaan sebagai pengurus atau komisaris dari suatu perseroan 
terbatasdi dalam kejahatan menurut Pasal 398 KUHP; 
3) Kausalitas, yakni hubungan antara sesuatu tindakan sebagai 
penyebab dengan sesuatu kenyataan sebagai akibat. 
Dari rumusan-rumusan tindak pidana tertentu dalam KUHP itu, 
maka dapat diketahui adanya delapan unsur tindak pidana, yaitu: 
1) Unsur tingkah laku  
2) Unsur melawan hukum  
3) Unsur kesalahan 
4) Unsur akibat konstitutif  
5) Unsur keadaan yang menyertai 
6) Unsur syarat tambahan untuk dapat dituntut pidana  
7) Unsur syarat tambahan untuk memperberat pidana  
8) Unsur syarat tambahan untuk dapat dipidana. 
e. Rumusan Tindak Pidana 
Perumusan aturan hukum pidana yang tertulis terdapat dalam 
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memungkinkan terjadinya penjatuhan pidana ialah adanya perbuatan 
(manusia) yang memenuhi rumusan delik dalam undang-undang.Adalah 
konsekuensi dari asas legalitas. Rumusan delik ini penting artinya 
sebagai prinsip kepastian hukum (Sudarto, 1990: 51) 
Sudarto mengartikan perbuatan konkrit adalah perbuatan dari si 
pembuat harus mempunyai sifat-sifat atau ciri-ciri dari delik sebagaimana 
secara abstrak disebutkan dalam undang-undang, perbuatan tersebut 
harus masuk dalam perumusan delik tersebut.Dalam rumusan undang-
undang melukiskan perbuatan yang dimaksud secara skematis, tidak 
secara konkrit. Misalnya pasal 338 KUHP menggambarkan secara 
skematis syarat-syarat apa yang harus ada pada suatu perbuatan agar 
tidak dipidana berdasarkan pasal tersebut (Sudarto, 1990: 52). 
Syarat-syarat itu juga disebut unsur-unsur delik.Pengertian unsur 
disini dipakai dalam arti sempit, ialah unsur yang terdapat dalam 
rumusan undang-undang. Rumusan dalam undang-undang ini tidak 
terikat akan tempat dan waktu. Tidak demkian halnya dengan perbuatan 
yang dimaksud. Ini adalah perbuatan konkrit, yang berlangsung disuatu 
tempat dan pada suatu waktu dan yang dapat di tangkap secara panca 
indra (Sudarto,1990: 52). 
1) Cara Merumuskan Tindak Pidana 
Menurut Prof. Moelyatno, S.H. cara merumuskan tindak 
pidana yang terdapat dalam perundang-undangan ada 3 cara: 
a) Menentukan Unsur 
Rumusan tindak pidana yang terdapat dalam KUHP 
khususnya buku II adalah mengandung maksud agar diketahui 
dengan jelas bentuk perbuatan tindak pidana apa yang dilarang. 
Untuk mengetahui maksud rumusan tersebut  perlu 
menentukan unsur-unsur atau syarat yang terdapat dalam 
rumusan tindak pidana itu misalnya: Tindak pidana pencurian 
Pasal 362 KUHP. 
Unsur-unsur yang terdapat dalam rumusan Pasal 362 
KUHP yang berbunyi ”Barang siapa mengambil barang sesuatu, 
yang seluruhnya atau sebagian kepunyaan orang lain, dengan 
maksud untuk dimiliki secara melawan hukum, diancam karena 
pencurian, dengan pidana penjara paling lama lima tahun atau 
denda paling banyak enam puluh rupiah”. Ialah 
(1) Barang siapa. 
(2) Mengambil barang sesuatu. 
(3) Barang kepunyaan orang lain. 
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b) Menurut Ilmu Pengetahuan dan Praktek Peradilan 
Apabila rumusan pasal tindak pidana tidak mungkin 
ditentukan unsur-unsurnya, maka batas pengertian rumusan 
tersebut diserahkan kepada ilmu pengetahuan dan praktek 
peradilan misalnya:Tindak pidana penganiayaan Pasal 351 
KUHP pasal 351 (1). 
Penganiayaan diancam dengan pidana penjara paling 
lama dua tahun delapan bulan atau denda paling banyak tiga 
ratus rupiah. 
Rumusan dalam pasal tersebut adalah rumusan umum, 
batas-batasnya tidak ditentukan dalam rumusan itu dan dalam 
KUHP tidak dijelaskan apa arti penganiayaan maka ilmu 
pengetahuan telah menetapkan bahwa arti dari penganiayaan 
ialah dengan sengaja menimbulkan nestapa (leed) atau rasa sakit 
pada orang lain. 
 
c) Menentukan Kualifikasi 
Untuk menentukan pidana digunakan, selain menentukan 
dengan unsur-unsur tindak pidana yang dilarang juga ditentukan 
kualifikasi hakikat dari tindak pidana tersebut misal: 
Seorang pencuri tidak segera menjual hasil curian, tetapi 
menunggu waktu dengan hasrat mendapat untung. 
Rumusan tersebut memenuhi unsur penadahan seperti 
yang diatur dalam pasal 480 KUHP namun karena kualifikasi 
kejahatan sebagai pencuri maka ia tetap melanggar Pasal 362 
KUHP bukan sebagai penadah(Suharto, 2002: 33). 
2) Perumusan secara formal dan material 
Perumusan delik dapat dilakukan secara formal dan material, 
dapat disebut pula delik formal dan material. Berbeda dengan 
pembedaan delik-delik yang akan disebut 12 di mana dalam 
kenyataannya sifatnya masing-masing memang berbeda, di sini 
perbedaan tidak mengenai sifat yang sesungguhnya, tetapi hanya 
mengenai sifat dalam perumusannya di masing-masing pasal saja. 
a) Secara Formal 
Dalam kenyataan tidak ada perbedaan sifat antara delik 
formal dan material.Perbedaan hanya dalam tulisan yaitu bisa 
dilihat kalau membaca perumusan masing-masing 
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singkatan dari delik yang dirumusakn secara formal atau 
material. 
Dikatakan ada perumusan formal jika yang disebut atau 
yang menjadi pokok dalam formulering adalah 
kelakuannya.Sebab kelakuan macam itulah yang dianggap 
pokok untuk dilarang.Akibat dari kelakuan itu tidak dianggap 
penting untuk masuk permusan. 
b) Secara Material 
Dikatakan ada perumusan material jika yang disebut atau 
yang menjadi pokok dalam formulering adalah akibatnya oleh 
karena akibatnya itu dianggap pokok untuk dilarang.Biasanya 
yang dianggap delik material adalah contohnya pasal 358 karena 
yang dianggap sakit atau matinya orang yang dianiaya atau 
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1. Bagaimana rumusan delik tentang tindak pidana cyber 
terrorism ditinjau dari Undang-Undang Nomor 23 tahun 
2003 tentang Pemberantasan Tindak Pidana Terorisme dan 
Undang-Undang Nomor 11 Tahun 2008 tentang ITE?  
2.Apakah kelemahan-kelemahan kelemahan-kelemahan dari 
Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-
Undang Nomor 11 Tahun 2008 tentang ITE dalam 
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Keterangan: 
Dengan pesatnya perkembangan teknologi di dunia sekarang ini membuat 
berbagai lini kehidupan masyarakat menjadi semakin mudah terutama dalam 
bidang telekomunikasi dan transportasi terutama dengan munculnya internet yang 
memungkinkan melakukan komunikasi dengan belahan dunia lain secara 
cepat,murah,dan hemat waktu tidak perlu pergi ke belahan dunia tersebut cukup 
hanya dengan mengakses internet kita dapat berpergian ke seluruh penjuru dunia, 
hal ini  mengaburkan batas-batas teritorial negara. 
Namun dengan berkembangnya internet sampai sekarang ini tidak lepas 
dari penggunaan negatif sebuah internet. Orang dapat melakukan kejahatan hanya 
dengan melalui komputer yang sudah terhubung  denganinternet berbagai macam 
kejahatan dapat dilakukan tanpa perlu melakukan kejahatan tersebut secara 
konvensional,sekarang tidak ada suatu kegiatan ataupun fasilitas yang tidak 
terhubung melalui internet. Kejahatan yang dilakukan melalui internet ini sering 
dikenal atau disebut dengan cyber crime. 
Pemerintah Indonesia sendiri telah mempunyai peraturan mengenai cyber 
crime ini yaitu melalui Undang-Undang Nomor 11 tahun 2008 tentang ITEyang 
notabennya merupakan aturan yang paling baru di bidang teknologi informasi. 
Namun setelah berlaku beberapa waktu yang lalu, undang-undang ini menjadi 
kontroversi karena banyak terdapat pasal-pasal karet dan dianggap terlalu 
mengekang kebebasan berpendapat di internet. 
Disisi lain terdapat gerakan-gerakan yang ingin melawan rezim yang 
berkuasa karena dianggap tidak sesuai dengan ideologi yang hidup di dalam 
kelompok gerakan tersebut yang mana mereka mengaktualisasikan ketidak 
setujuan terhadap rezim yang berkuasa dengan cara penggunaan kekerasan 
dimana kekerasan tersebut ditujukan kepada fasilitas umum milik pemerintah 
maupun publik yang mana agar jatuh banyak korban jiwa. Hal ini oleh para ahli 
disebut sebagai perbuatan terorisme dimana oleh pemerintah Indonesia telah di 
atur dalam Undang-Undang Nomor 15 Tahun 2003 tentang Pemberantasan 
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Ada perubahan paradigma terorisme sekarang ini menuju abad 21 ini, 
perbuatan terorisme yang dahulu dilakukan secara konvensional dengan senjata 
dan bom yang dapat menimbulkan korban jiwa sekarang berubah karena 
perkembangan teknologi komunikasi yang sangat cepat.Penggunaan media 
internet atau jaringan komputer sebagai alat untuk melakukan perbuatan terorisme 
membawa terorisme ini ke dunia baru tanpa penggunaan kekerasan, cukup hanya 
dengan penggunaan komputer saja yang terhubung dengan internet mereka dapat 
melakukan aksinya yang membahayakan jiwa manusia yang tidak bersalah 
perbuatan ini dikenal dengan namacyber terrorism. 
Cyber terrorism merupakan gabungan dari cyber space dan perbuatan 
teroris yang dilakukan secara konvensional yang kemudian terwujud cyber 
terorrism yang mana perbuatan ini mudah dilakukan dan murah karena hanya 
memerlukan sebuah komputer saja. Undang-Undang Nomor 15 Tahun 2003 
tentang Pemberantasan Tindak Pidana Terorismedan Undang-Undang Nomor 11 
tahun 2008 tentang ITE dianggap yang berhak diberlakukan terhadap tindak 
pidana cyber terrorism ini karena perlu diketahui bahwa pemerintah belum 
mempunyai aturan yang khusus untuk mengatur mengenai tindak pidana cyber 
terrorism ini sehingga diperlukan suatu penafsiran terhadap peraturan yang 
berlaku untuk menjerat pelaku tindak pidana cyber terrorism ini karena Indonesia 
menganut asas legalitas yang mana apabila tidak ada aturan mengenai suatu 
perbuatan pidana tersebut maka perbuatan itu bukan menjadi tindak pidana, hanya 
merupakan perbuatan biasa saja apabila tindak pidana itu itu belum ada 
hukumnya. 
Penafsiran rumusan delik mengenai cyber terrorism terhadap Undang-
Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme 
dan Undang-Undang Nomor 11 tahun 2008 tentang ITE karena cyber 
terrorismadalah bentuk teror yang dilakukan dengan difasilitasi oleh jaringan 
internet dan komputer sehingga peneliti menganggap bahwa kedua peraturan ini 
yang dapat atau bisa digunakan untuk menjerat pelaku cyber terrorism dengan 
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Berdasarkan hal tersebut, peneliti mencoba untuk menganalisis mengenai 
cyber terorism di Indonesia dan menganalisis bagaimana hukum positif Indonesia 
sudah memadai jika melihat perkembangan terorisme sekarang dan kelemahan- 
kelemahan apa yang timbul dari rumusan delik tentang tindak pidana cyber 
terrorism ditinjau dari Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 Tahun 
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BAB III. PEMBAHASAN 
 
A. Analisis Yuridis Rumusan Delik Tentang Tindak Pidana Cyber 
terrorism Ditinjau dari Undang-Undang Nomor 15 tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang 
Nomor 11 Tahun 2008 tentang ITE 
 
1. Delik Yang Terdapat Pada Undang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
Tahun 2008 tentang ITE 
Pemerintah Indonesia tidak tinggal diam dalam hal mengenai 
pemberantasan terorisme hal ini terlihat dengansegera dikeluarkannyaUndang-
Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme setelah berbagai aksi teror yang terjadi di Indonesia.Segera setelah 
terjadi berbagai aksi pemboman yang menghancurkan infrastuktur atau 
fasilitas-fasilitas umum sehingga menimbulkan rasa takut kepada masyarakat 
secara meluas.Menyadari kerugian yang ditimbulkan oleh terorisme, serta 
dampak yang dirasakan secara langsung oleh Indonesia sebagai akibat dari 
kejahatan terorisme ini, diperlukan perangkat hukum yang mengatur tentang 
Tindak Pidana Terorisme. Menyadari hal ini dan lebih didasarkan pada 
peraturan yang ada saat ini yaitu Kitab Undang- Undang Hukum Pidana 
(KUHP) belum mengatur secara khusus serta tidak cukup memadai untuk 
memberantas Tindak Pidana Terorisme, Pemerintah Indonesia merasa perlu 
untuk membentuk Undang-Undang Pemberantasan Tindak Pidana Terorisme, 
yaitu dengan menyusun Peraturan Pemerintah Pengganti Undang-Undang 
(Perpu) nomor 1 tahun 2002, yang pada tanggal 4 April 2003 disahkan 
menjadi Undang-Undang dengan nomor 15 tahun 2003 tentang  
Pemberantasan Tindak Pidana Terorisme. 
Perkembangan infrastruktur-infrastruktur vital dan fasilitas-fasilitas 
umum yang  berbasis komputerisasi seperti sistem perbankan, ecommerce, e-
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difasilitasi teknologi informasi sangat rentan terjadi di Indonesia. Indikasi 
yang mengarah kepada kejahatan terorisme yang menggunakan atau 
memanfaatkan teknologi informasi. 
Internet dijadikan sarana komunikasi, propaganda, serta carding 
untuk memperoleh dana bagi pembiayaan aksi teror. Undang-Undang Nomor 
15 Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme belum 
mengatur secara tegas mengenai penggunaan sarana internet dalam melakukan 
tindak pidana terorisme. 
Penggunaan internet sebagai fasilitas untuk melakukan kegiatan 
terorisme perlu untuk segera diantisipasi karena dengan perkembangan 
teknologi yang pesat para teroris tidak akan berpikir dua kali untuk melakukan 
aksi terorismenya lewat media internet sebagai medianya karena lebih 
menguntungkan karena tidak memerlukan biaya yang banyak dan juga tidak 
perlu jatuh korban dari pihak teroris, serangan dapat langsung menuju 
sasarannya aksi ini dikenal dengan cyber terrorism. 
Undang-Undang Nomor 11 Tahun 2008 tentang ITE merupakan 
peraturan yang dibuat bertujuan untuk mengatur tingkah laku netter atau 
pengguna internet didalam dunia maya sehingga netter tidak bisa berbuat 
sesuka hati yang mana dapat merugikan pengguna internet lainnya. 
Undang-Undang Informasi dan Transaksi Elekronik yang disahkan 
DPR pada 25 Maret 2008 menjadi bukti bahwa Indonesia tidak lagi 
ketinggalan dari negara lain dalam membuat peranti hukum di bidang 
cyberspace law. Undang-Undang ini merupakan cyberlaw di Indonesia, 
karena muatan dan cakupannya yang luas dalam membahas pengaturan di 
dunia maya. 
Tindak pidana cyber terrorism yang menggunakan sarana komputer 
dan internet sebagai fasilitas untuk melakukan aksi terornya melalui dunia 
maya sangat potensial dapat terjadi di Indonesia untuk saat ini kasus yang 













































commit to user 
internet yaitu dengan membuat situs-situs yang mempostingkan berbagai dalil-
dalil yang mana membenarkan tindakan mereka untuk melakukan aksi 
terorisme. 
Propaganda melalui internet ini dirasa penulis sangat efektif dalam 
menyebarkan ideologi mengenai terorisme karena internet mudah untuk 
diakses oleh semua orang dan murah sehingga diharapkan bahwa masyarakat 
luas mendukung aksi teror mereka bahkan jika bisa ikut bergabung dengan 
mereka untuk melakukan aksi teror. 
Selain propaganda para teroris mengguakan cara carding dalam 
pengumpulan dananya hal ini ditemukan dalam kasus  terpidana mati Bom 
Bali, yaitu Iman Samudra yang melakukan  hacking, carding, melakukan 
provokasi dan propaganda. Aksi carding dijumpai dengan ditemukannya situs 
http/www.anshar.com yang dibuat Mohammad Agung Prabowo alias Max 
Fiderman alias Kalingga, mahasiswa Jurusan Elektro Arus Lemah Fakultas 
Teknik Universitas Semarang, dan Agung Setyadi alias Pakne alias Salaful 
Jihad, dosen Fakultas Teknik Informasi Sekolah Tinggi Ilmu Keuangan dan 
Perbankan Semarang. Penangkapan dua orang ini sekaligus menguak modus 
baru penggalangan dana yang dilakukan para teroris. Dari fai, harta rampasan 
untuk mendukungperjuangan, ke modus cyberspace. Kelompok ini 
mendapatkan dukungan dana dari jaringan Al-Qaidah melalui uang tunai atau 
transfer. Yang mana kelompok ini merupakan kaki tangan pelaku Bom bali I 
imam samudera merupakan bukti nyata bahwa telah terjadi pergeseran modus 
penggalangan dana pelaku teroris dengan memanfaatkan carding dan 
pemesanan alat terror melalui dunia maya di banding menunggu kiriman dari 
orangtua atau merampok. 
Penggunaan Undang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
Tahun 2008 tentang ITE tidak dapat dipisahkan satu dengan yang lainnya jika 
ingin menjerat pelaku tindak pidana cyber terrorism karena undang-undang 
satu dengan yang lainnya sangat membutuhkan jika tidak ada undang-undang 
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undang-undang anti terorisme tidak disebutkan secara tegas. Begitu juga 
sebaliknya pelaku cyber terrorism tidak dapat dijerat dengan menggunakan 
ITE karena tindak pidana yang dilakukannya adalah tindak pidana terorisme. 
Penjeratan pelaku tindak pidana cyber terrorism dengan menggunakan 
kedua undang-undang diatas harus diketahui terlebih dahulu mengenai 
rumusan pasal-pasal yang ada pada kedua undang-undang diatas agar rumusan 
unsur-unsur pasal kedua undang-undang diatas dapat dihubungkan keduanya, 
sehingga sebelum menganalisis rumusan pasal kedua undang-undang diatas 
maka ada baiknya untuk mengetahui terlebih dahulu delik-delik yang ada pada 
kedua undang-undang diatas. 
a. Delik pada Undang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme 
Delik-delik yang terdapat pada Undang-undang ini ada beberapa 
pasal yang merupakan pasal yang diambil dari ketentuan peraturan 
perundang-undangan lain yang mana dianggap dapat digunakan oleh 
pelaku terorisme untuk melakukan aksi terornya sehingga pasal-pasal dari 
peraturan perundang-undangan yang lainnya dicantumkan dalam undang-
undang anti terorisme ini. Delik-delik yang terdapat pada undang-undang 
ini antara lain 
1) Pasal 6 
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan menimbulkan suasana teror atau rasa takut 
terhadap orang secara meluas atau menimbulkan korban yang bersifat 
massal, dengan cara merampas kemerdekaan atau hilangnya nyawa 
dan harta benda orang lain, atau mengakibatkan kerusakan atau 
kehancuran  terhadap obyek-obyek vital yang strategis atau 
lingkungan hidup atau fasilitas publik atau fasilitas internasional, 
dipidana dengan pidana mati atau penjara seumur hidup atau pidana 
penjara paling singkat 4 (empat) tahun dan paling lama 20 (dua puluh) 
tahun.   
2) Pasal 7 
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan bermaksud untuk menimbulkan suasana teror atau 
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yang bersifat massal dengan cara merampas kemerdekaan 
atauhilangnya nyawa atau harta benda orang lain, atau untuk 
menimbulkan kerusakan ataukehancuran terhadap obyek-obyek vital 
yang strategis, atau lingkungan hidup, atau fasilitaspublik, atau 
fasilitas internasional, dipidana dengan pidana penjara paling lama 
seumur hidup. 
3) Pasal 8  
Dipidana karena melakukan tindak pidana terorisme dengan pidana 
yang sama sebagaimana dimaksud dalam Pasal 6, setiap orang yang:  
a. Menghancurkan, membuat tidak dapat dipakai atau merusak 
bangunan untuk  pengamanan lalu lintas udara atau menggagalkan 
usaha untuk pengamanan bangunan tersebut;   
b. Menyebabkan hancurnya, tidak dapat dipakainya atau rusaknya 
bangunan untuk  pengamanan lalu lintas udara, atau gagalnya 
usaha untuk pengamanan bangunan  tersebut;   
c. Dengan sengaja dan melawan hukum menghancurkan, merusak, 
mengambil atau memindahkan tanda atau alat untuk pengamanan 
penerbangan, atau menggagalkan bekerjanya tanda atau alat 
tersebut, atau memasang tanda atau alat yang keliru;    
d. Karena kealpaannya menyebabkan tanda atau alat untuk 
pengamanan penerbangan hancur, rusak, terambil atau pindah atau 
menyebabkan terpasangnya tanda atau alat untuk pengamanan 
penerbangan yang keliru;   
e. Dengan sengaja atau melawan hukum, menghancurkan atau 
membuat tidak dapat dipakainya pesawat udara yang seluruhnya 
atau sebagian kepunyaan orang lain;   
f. Dengan sengaja dan melawan hukum mencelakakan, 
menghancurkan, membuat tidak dapat dipakai atau merusak 
pesawat udara;   
g. Karena kealpaannya menyebabkan pesawat udara  celaka, hancur, 
tidak dapat dipakai atau rusak;  
h. Dengan maksud untuk menguntungkan diri sendiri atau orang lain 
dengan melawan hukum, atas penanggung asuransi menimbulkan  
kebakaran atau ledakan, kecelakaan kehancuran, kerusakan atau  
membuat tidak dapat dipakainya pesawat udara yang 
dipertanggungkan terhadap  bahaya atau yang dipertanggungkan 
muatannya maupun upah yang akan diterima untuk pengangkutan 
muatannya, ataupun untuk kepentingan muatan tersebut telah 
diterima uang tanggungan;   
i. Dalam pesawat udara dengan perbuatan yang melawan hukum, 
merampas atau mempertahankan perampasan  atau menguasai 
pesawat udara dalam penerbangan,  hak-hak orang atau terjadi 
kerusakan, kehancuran  terhadap obyek-obyek vital yang strategis, 
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j. Dalam pesawat udara dengan kekerasan atau ancaman kekerasan 
atau ancaman dalam bentuk lainnya, merampas atau 
mempertahankan perampasan atau menguasai pengendalian 
pesawat udara dalam penerbangan;    
k. Melakukan bersama-sama sebagai kelanjutan permufakatan jahat, 
dilakukan dengan direncanakan terlebih dahulu, mengakibatkan 
luka berat seseorang, mengakibatkan kerusakan pada pesawat 
udara sehingga  dapat membahayakan penerbangannya, dilakukan 
dengan maksud untuk merampas kemerdekaan atau meneruskan 
merampas kemerdekaan seseorang;  
l. Dengan sengaja dan melawan hukum melakukan perbuatan 
kekerasan terhadap seseorang di dalam pesawat udara dalam 
penerbangan, jika perbuatan itu dapat membahayakan 
keselamatan pesawat udara tersebut;   
m. Dengan sengaja dan melawan hukum merusak pesawat udara 
dalam dinas atau menyebabkan kerusakan atas pesawat udara 
tersebut yang menyebabkan tidak dapat terbang atau 
membahayakan keamanan penerbangan;   
n. Dengan sengaja dan melawan hukum menempatkan atau 
menyebabkan ditempatkannya di dalam pesawat udara dalam 
dinas, dengan cara apapun, alat atau bahan yang dapat 
menghancurkan pesawat udara yang membuatnya tidak dapat 
terbang atau menyebabkan kerusakan pesawat udara tersebut yang  
dapat membahayakan keamanan dalam penerbangan;  
o. Melakukan secara bersama-sama 2 (dua) orang atau lebih, sebagai 
kelanjutan dari permufakatan jahat, melakukan dengan 
direncanakan lebih dahulu dan mengakibatkan luka berat bagi 
seseorang dari perbuatan sebagaimana dimaksud dalam huruf l, 
huruf m dan huruf n;   
p. Memberikan keterangan yang diketahuinya adalah palsu dan 
karena perbuatan itu membahayakan keamanan pesawat udara 
dalam penerbangan;    
q. Di dalam pesawat udara melakukan perbuatan yang dapat 
membahayakan keamanan dalam pesawat udara dalam 
penerbangan;    
r. Di dalam pesawat udara melakukan perbuatan-perbuatan yang 
dapat mengganggu ketertiban dan tata tertib di dalam  pesawat 
udara dalam penerbangan. 
4) Pasal 9 
Setiap orang yang secara melawan hukum memasukkan ke Indonesia, 
membuat, menerima, mencoba memperoleh, menyerahkan atau 
mencoba menyerahkan, menguasai, membawa,mempunyai persediaan 
padanya atau mempunyai dalam miliknya, menyimpan, 
mengangkut,menyembunyikan, mempergunakan atau mengeluarkan 
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bahan peledak dan bahan-bahan lainnya yang berbahayadengan 
maksud untuk melakukan tindak pidana terorisme, dipidana dengan 
pidana mati ataupenjara seumur hidup atau pidana penjara paling 
singkat 3 (tiga) tahun dan paling lama 20 (duapuluh) tahun. 
5) Pasal 10 
Dipidana dengan pidana yang sama dengan pidana sebagaimana 
dimaksud dalam Pasal 6, setiap orang yang dengan sengaja 
menggunakan senjata kimia, senjata biologis, radiologi, 
mikroorganisme, radioaktif atau komponennya, sehingga 
menimbulkan suasana teror, atau rasa takut terhadap orang secara 
meluas, menimbulkan korban yang bersifat massal, membahayakan 
terhadap kesehatan, terjadi kekacauan terhadap kehidupan,  
keamanan, dan hak-hak orang, atau terjadi kerusakan, kehancuran  
terhadap obyek-obyek vital yang strategis, lingkungan hidup, fasilitas 
publik, atau fasilitas internasional. 
6) Pasal 11  
Dipidana dengan pidana penjara paling singkat 3 (tiga) tahun dan 
paling lama 15 (lima belas) tahun, setiap orang yang dengan sengaja 
menyediakan atau mengumpulkan dana dengan tujuan akan 
digunakan atau patut diketahuinya akan digunakan sebagian atau 
seluruhnya untuk melakukan tindak pidana terorisme sebagaimana 
dimaksud dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, dan Pasal 10. 
7) Pasal 12  
Dipidana karena melakukan tindak pidana terorisme dengan pidana 
penjara paling singkat 3 (tiga) tahun dan paling lama 15 (lima belas) 
tahun, setiap orang yang dengan sengaja menyediakan atau 
mengumpulkan harta kekayaan dengan tujuan akan digunakan atau 
patut diketahuinya  akan digunakan sebagian atau seluruhnya  untuk 
melakukan:  
a. tindakan secara melawan hukum menerima, memiliki, 
menggunakan, menyerahkan, mengubah, membuang bahan nuklir, 
senjata kimia, senjata biologis, radiologi, mikroorganisme, 
radioaktif atau komponennya yang mengakibatkan atau dapat 
mengakibatkan kematian atau luka berat atau menimbulkan 
kerusakan harta benda;  
b. mencuri atau merampas bahan nuklir, senjata kimia, senjata 
biologis, radiologi, mikroorganisme, radioaktif, atau 
komponennya; 
c. penggelapan atau memperoleh secara tidak sah bahan nuklir, 
senjata kimia, senjata biologis, radiologi, mikroorganisme, 
radioaktif atau komponennya;   
d. meminta bahan nuklir, senjata kimia, senjata biologis, radiologi, 
mikroorganisme, radioaktif, atau komponennya secara paksa atau 
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e. mengancam:  
1) menggunakan bahan nuklir, senjata kimia, senjata biologis, 
radiologi, mikroorganisme, radioaktif, atau komponennya 
untuk menimbulkan kematian atau luka berat atau kerusakan 
harta benda; atau  
2) melakukan tindak pidana sebagaimana dimaksud dalam huruf 
b dengan tujuan untuk memaksa orang lain, organisasi 
internasional, atau negara lain untuk melakukan atau tidak 
melakukan sesuatu.   
f. mencoba melakukan tindak pidana sebagaimana dimaksud dalam 
huruf a, huruf b, atau huruf c; dan    
g. ikut serta dalam melakukan tindak pidana sebagaimana dimaksud 
dalam huruf a sampai dengan huruf f. 
8) Pasal 13  
Setiap orang yang dengan sengaja memberikan bantuan atau 
kemudahan terhadap pelaku tindak pidana terorisme, dengan:  
a. Memberikan atau meminjamkan uang atau barang atau harta 
kekayaan lainnya kepada pelaku tindak pidana terorisme;   
b. Menyembunyikan pelaku tindak pidana terorisme; atau 
c. Menyembunyikan informasi tentang tindak pidana terorisme, 
dipidana dengan pidana penjara paling singkat 3 (tiga) tahun dan 
paling lama 15 (lima belas) tahun. 
9) Pasal 14  
Setiap orang yang merencanakan dan/atau menggerakkan orang lain 
untuk melakukan tindak pidana terorisme sebagaimana dimaksud 
dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, Pasal 10, Pasal 11 dan Pasal 
12 dipidana dengan pidana mati atau pidana penjara seumur hidup.   
10) Pasal 15  
Setiap orang yang melakukan permufakatan jahat, percobaan atau 
pembantuan untuk melakukan tindak pidana terorisme sebagaimana 
dimaksud dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, Pasal 10, Pasal 11 
dan Pasal 12 dipidana dengan pidana yang sama sebagai pelaku 
tindak pidananya.    
11) Pasal 16  
Setiap orang di luar wilayah negara Republik Indonesia yang 
memberikan bantuan, kemudahan, sarana atau keterangan untuk 
terjadinya tindak pidana terorisme, dipidana dengan pidana yang sama 
sebagai pelaku tindak pidana sebagaimana dimaksud dalam Pasal 6, 
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12) Pasal 17  
(1) Dalam hal tindak pidana terorisme dilakukan oleh atau atas nama 
suatu korporasi, maka tuntutan dan penjatuhan pidana dilakukan 
terhadap korporasi dan/atau pengurusnya.   
(2) Tindak pidana terorisme  dilakukan oleh korporasi apabila tindak 
pidana tersebut dilakukan oleh orang-orang baik berdasarkan 
hubungan kerja maupun hubungan lain, bertindak dalam 
lingkungan korporasi tersebut baik sendiri maupun bersama-sama.   
(3) Dalam hal tuntutan pidana dilakukan terhadap suatu korporasi, 
maka korporasi tersebut diwakili oleh pengurus.   
13) Pasal 18  
(1) Dalam hal tuntutan pidana dilakukan  terhadap korporasi, maka 
panggilan untuk menghadap dan penyerahan surat panggilan 
tersebut disampaikan kepada pengurus di tempat tinggal pengurus 
atau di tempat pengurus berkantor.   
(2) Pidana pokok yang dapat dijatuhkan terhadap korporasi hanya 
dipidana dengan pidana denda paling banyak Rp 
1.000.000.000.000,- (satu triliun rupiah).   
(3) Korporasi yang terlibat tindak pidana terorisme dapat dibekukan 
atau dicabut izinnya  dan dinyatakan sebagai korporasi yang 
terlarang.   
14) Pasal 19  
Ketentuan mengenai penjatuhan pidana minimum khusus 
sebagaimana dimaksud dalam Pasal 6, Pasal 8, Pasal 9, Pasal 10, 
Pasal 11, Pasal 12, Pasal 13, Pasal 15, Pasal 16 dan ketentuan 
mengenai penjatuhan pidana mati atau pidana penjara seumur hidup 
sebagaimana dimaksud dalam Pasal 14, tidak berlaku untuk pelaku 
tindak pidana terorisme yang berusia di bawah 18 (delapan belas) 
tahun. 
b. Delik pada Undang-Undang Nomor 11 Tahun 2008 tentang ITE 
Undang-undang ini merupakan peraturan terbaru yang mengatur  
mengenai bidang IT. Peraturan ini muncul karena perkembangan yang 
sangat pesat teknologi terutama internet yang. Unutk melindungi 
pengguna internet dari kejahatan komputer atau cyber crime maka 
dibuatlah undang-undang ini yang mana memiliki delik-delik sebagai 
berikut: 
1) Pasal 27  
(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
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Informasi Elektronik dan/atau Dokumen Elektronik yang 
memiliki muatan yang melanggar kesusilaan. 
(2) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang 
memiliki muatan perjudian. 
(3) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang 
memiliki muatan penghinaan dan/atau pencemaran nama baik. 
(4) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang 
memiliki muatan pemerasan dan/atau pengancaman. 
2) Pasal 28 
(1) Setiap Orang dengan sengaja dan tanpa hak menyebarkan berita 
bohong dan menyesatkan yang mengakibatkan kerugian 
konsumen dalam Transaksi Elektronik. 
(2) Setiap Orang dengan sengaja dan tanpa hak menyebarkan 
informasi yang ditujukan untuk menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok masyarakat tertentu 
berdasarkan atas suku, agama, ras, dan antargolongan (SARA). 
3) Pasal 29 
Setiap Orang dengan sengaja dan tanpa hak mengirimkan Informasi 
Elektronik dan/atau Dokumen Elektronik yang berisi ancaman 
kekerasan atau menakut-nakuti yang ditujukan secara pribadi. 
4) Pasal 30  
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik milik Orang lain 
dengan cara apa pun. 
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik dengan cara apa 
pun dengan tujuan untuk memperoleh Informasi Elektronik 
dan/atau Dokumen Elektronik. 
(3) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik dengan cara apa 
pun dengan melanggar, menerobos, melampaui, atau menjebol 
sistem pengamanan. 
5) Pasal 31 
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan intersepsi atau penyadapan atas Informasi Elektronik 
dan/atau Dokumen Elektronik dalam suatu Komputer dan/atau 
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(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan intersepsi atas transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat publik dari, ke, dan di 
dalam suatu Komputer dan/ atau Sistem Elektronik tertentu milik 
Orang lain, baik yang tidak menyebabkan perubahan apa pun 
maupun yang menyebabkan adanya perubahan, penghilangan, 
dan/atau penghentian Informasi Elektronik dan/atau Dokumen 
Elektronik yang sedang ditransmisikan. 
(3) Kecuali  intersepsi sebagaimana dimaksud pada ayat (1) dan ayat 
(2), intersepsi yang dilakukan dalam rangka penegakan hukum 
atas permintaan kepolisian, kejaksaan, dan/atau institusi penegak 
hukum lainnya yang ditetapkan berdasarkan undang-undang. 
(4) Ketentuan lebih lanjut mengenai tata cara intersepsi sebagaimana 
dimaksud pada ayat (3) diatur dengan Peraturan Pemerintah. 
6) Pasal 32 
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
dengan cara apa pun mengubah, menambah, mengurangi, 
melakukan transmisi, merusak, menghilangkan, memindahkan, 
menyembunyikan suatu Informasi Elektronik dan/atau Dokumen 
Elektronik milik Orang lain atau milik publik.  
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
dengan cara apa pun memindahkan atau mentransfer Informasi 
Elektronik dan/atau Dokumen Elektronik kepada Sistem 
Elektronik Orang lain yang tidak berhak. 
(3) Terhadap perbuatan sebagaimana dimaksud pada ayat (1) yang 
mengakibatkan terbukanya suatu Informasi Elektronik dan/atau 
Dokumen Elektronik yang bersifat rahasia menjadi dapat diakses 
oleh publik dengan keutuhan data yang tidak sebagaimana 
mestinya. 
7) Pasal 33 
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan tindakan apa pun yang berakibat terganggunya Sistem 
Elektronik dan/atau mengakibatkan Sistem Elektronik menjadi tidak 
bekerja sebagaimana mestinya. 
8) Pasal 34  
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
memproduksi, menjual, mengadakan untuk digunakan, 
mengimpor, mendistribusikan, menyediakan, atau memiliki: 
a. perangkat keras atau perangkat lunak Komputer yang 
dirancang atau secara khusus dikembangkan untuk 
memfasilitasi perbuatan sebagaimana dimaksud dalam Pasal 
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b. sandi lewat Komputer, Kode Akses, atau hal yang sejenis 
dengan itu yang ditujukan agar Sistem Elektronik menjadi 
dapat diakses dengan tujuan memfasilitasi perbuatan 
sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 
33. 
(2) Tindakan sebagaimana dimaksud pada ayat (1) bukan tindak 
pidana jika ditujukan untuk melakukan kegiatan penelitian, 
pengujian Sistem Elektronik, untuk perlindungan Sistem 
Elektronik itu sendiri secara sah dan tidak melawan hukum. 
9) Pasal 35 
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan manipulasi, penciptaan, perubahan, penghilangan, 
pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik 
dengan tujuan agar Informasi Elektronik dan/atau Dokumen 
Elektronik tersebut dianggap seolah-olah data yang otentik. 
10) Pasal 36 
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan perbuatan sebagaimana dimaksud dalam Pasal 27 sampai 
dengan Pasal 34 yang mengakibatkan kerugian bagi Orang lain. 
11) Pasal 37 
Setiap Orang dengan sengaja melakukan perbuatan yang dilarang 
sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 36 di 
luar wilayah Indonesia terhadap Sistem Elektronik yang berada di 
wilayah yurisdiksi Indonesia. 
2. Rumusan delik yang dapat digunakan untuk menjerat pelaku tindak pidana 
Cyber Terrorism 
Penggunaan Undang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
Tahun 2008 tentang ITE untuk menjerat pelaku cyber terrorism tidak semua 
pasal yang ada pada kedua undang-undang tersebut dapat digunakan untuk 
menjerat pelaku tindak pidana cyber terrorism sehingga dalam penggunaannya 
harus dipilih pasal mana saja yang cocok atau berhubungan dengan undang-
undang yang satu dengan yang lainnya. 
Unsur-unsur tiap pasal yang satu dengan yang lainnya pasti berbeda 
terlebih lagi dengan berbedanya undang-undang yang mana sudah pasti unsur-
unsur tiap pasal yang ada pada undang-undang yang satu dengan yang lainnya 
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undang ini terdapat persamaan unsur atau saling berhubungan sehingga dapat 
digunakan untuk menjerat pelaku tindak pidana terrorism 
Dalam hal ini penulis mengelompokkan pasal-pasal yang ada pada 
undang-undang tindak pidana teroris kedalam pasal ITE karena beberapa 
pasal-pasal yang terdapat pada undang-undang ITE dapat digunakan berulang 
kali pada pasal-pasal yang berbeda pada pasal-pasal undang-undang anti 
terorisme. Sehingga dapat disampaikan sebagai berikut: 
a. Pasal 27 Ayat (4) Undang-Undang Nomor 11 Tahun 2008 
Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 
mentransmisikan dan/atau membuat dapat diaksesnya Informasi 
Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 
pemerasan dan/atau pengancaman. 
Unsur-unsur pasal di atasadalah sebagai berikut: 
1) Setiap orang; 
2) Dengan sengaja dan tanpa hak; 
3) Mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau; 
4) Dokumen Elektronik yang memiliki muatan pemerasan dan/atau; 
5) Pengancaman. 
Bentuk dalam pasal di atas sifatnya adalah alternatif yang mana 
cukup dengan memenuhi rumusan mendistribusikan, mentransmisikanatau 
membuat dapat diaksesnya.Apabila salah satunya terpenuhi maka cukup 
bahwa perbuatan tersebut memenuhi pasal ini.Selain itu dalam pasal ini 
termasuk ke dalam delik formil karena dalam pasal ini yang tegas dilarang 
adalah perbuatannya. 
Pasal di atas dirumuskan dengan unsur subyektif yang terletak 
pada unsur 2 yaitu dengan sengaja dan tanpa hak. Dan unsur obyektifnya 
berupamendistribusikan dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik sehingga yang harus dibuktikkan 
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Kejahatan pemerasan dan ancaman diatur dalam Pasal 368-Pasal 
371 KUHP. Berdasarkan pasal 368 (1) KUHP bahwa pemeras itu 
pekerjaannya adalah memaksa orang lain. Pengertian memaksa adalah 
melakukan tekanan pada orang sehingga orang itu melakukan sesuatu 
yang berlawanan dengan kehendak sendiri. Sedangkan pengertian dengan 
kekerasan adalah mempergunakan tenaga atau kekuatan jasmani tidak 
kecil secara tidak sah, atau yang disamakan melakukan kekerasan itu 
membuat orang jadi pingsan atau tidak berdaya lagi atau lemah. Jika 
memaksanya itu dengan menista, membuka rahasia dan sebagainya maka 
kejahatan ini dinamakan pemerasan dengan menista(Siswanto Sunarso, 
2009: 66). 
Pasal ITE diatas dapat digunakan atau dapat dihubungkan unsur-
unsurnya dengan pasal-pasal pemberantasan tindak pidana terorisme yaitu: 
1) Pasal 6 Undang-Undang Nomor 15 Tahun 2003 
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan menimbulkan suasana teror atau rasa takut 
terhadap orang secara meluas atau menimbulkan korban yang bersifat 
massal, dengan cara merampas kemerdekaan atau hilangnya nyawa 
dan harta benda orang lain, atau mengakibatkan kerusakan atau 
kehancuran  terhadap obyek-obyek vital yang strategis atau lingkungan 
hidup atau fasilitas publik atau fasilitas internasional, dipidana dengan 
pidana mati atau penjara seumur hidup atau pidana penjara paling 
singkat 4 (empat) tahun dan paling lama 20 (dua puluh) tahun.   
Pasal diatas unsur-unsurnya dapat diuraikan sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja menggunakan kekerasan atau ancaman kekerasan; 
c) Menimbulkan suasana teror; atau 
d) Rasa takut terhadap orang secara meluas;atau 
e) Menimbulkan korban yang bersifat massal; 
f) Merampas kemerdekaan atau hilangnya nyawa dan harta benda 
orang lain; 
g) Mengakibatkan kerusakan atau kehancuran  terhadap obyek-obyek 
vital yang strategis atau lingkungan hidup atau fasilitas publik atau 
fasilitas internasional. 
Pasal ini termasuk dalam delik materiil yaitu yang ditekankan  
pada akibat yang dilarang yaitu hilangnya nyawa, hilangnya harta atau 
kerusakan dan kehancuran. Kalaupun yang dimaksud dengan 













































commit to user 
rusaknya kesatuan ruang dengan semua benda, daya, keadaan dan 
mahkluk hidup termasuk manusia dan perilakunya, yang 
mempenagruhi kelangsungan perikehidupan dan kesehjateraan makluk 
lain(Abdul Wahid, Sunardi dan Muhammad Imam Sidik,2004:77). 
Dengan perumusan sebagai delik materiil, maka yang perlu 
dibuktikan adalah akibat yaitu : 
a) Menimbulkan suasana teror atau rasa takut terhadap orang secara 
meluas; atau  
b) Menimbulkan korban yang bersifat massal dengan cara merampas 
kemerdekaan atau hilangnya nyawa dan harta benda orang lain; 
atau 
c) Mengakibatkan kerusakan atau kehancuran terhadap obyek-obyek 
vital yang strategis atau lingkungan hidup atau fasilitas publik atau 
fasilitas internasional(Ewit Soetriadi, 2008: 85). 
Sehingga dalam pasal ini yang harus dibuktikkan terlebih 
dahulu adalah kesengajan yang dilakukan oleh pelaku yaitu bahwa 
pelaku sadar dan memang menghendaki untuk melakukan 
mengumpulkan hartanya bertujuan melakukan meminta bahan nuklir, 
senjata kimia, senjata biologis, radiologi, mikroorganisme, radioaktif, 
atau komponennya secara paksa atau ancaman kekerasan atau dengan 
segala bentuk intimidasi. Dalam pasal ini unsur subjektifnya yaitu 
dengan sengaja kemudian diikuti oleh unsur-unsur subjektif di 
belakangnya. 
Pada pasal 6 Undang-Undang pemberantasan tindak pidana 
terorisme merupakan definisi mengenai terorisme yang mana terdapat 
unsur pasal yaitu ancaman kekerasan dapat diartikan disini ancaman 
tersebut isinya mengandung unsur kekerasana didalamnya sehingga 
membuat masyarakat tersebut takut kepadanya atau memberikan terror 
kepada masyarakat secara meluas.Dalam hal ini pelaku cyber terrorism 
menggunakan media internet untuk melakukan ancaman kekerasan 
atau terror kepada masyarakat.Salah satu bentuk dari pada cyber 
terrorism menurut tinjauan pustaka diatas adalah email. Teroris dapat 
menggunakan media email atau fasilitas apa pun yang disediakan 













































commit to user 
menyebar virus ganas yang fatal, menyampaikan pesan di antara 
sesama anggota kelompok dan antara kelompok. Hal ini sesuai dengan 
pasal Pasal 27 ayat (4) Undang-Undang Nomor 11 Tahun 2008 yang 
mana mengatur mengenai ancaman yang dilakukan melalui media 
internet ini yang ditujukan kepada masyarakat luas karena dalam pasal 
ini tidak ada pembatasan ditujukan kepada siapa sehingga dapat 
ditafsirkan bahwa pasal ini objeknya dapat masyarakat secara umum. 
Apabila terbukti memenuhi unsur-unsur pasal diatas maka 
pelaku cyber terrorism dapat dipidana dengan ancaman pidana 
penjarapaling singkat 4 (empat) tahun dan paling lama 20 (dua puluh) 
tahun. 
2) Pasal 7 Undang-Undang Nomor 15 Tahun 2003  
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan bermaksud untuk menimbulkan suasana teror atau 
rasa takut terhadap orang secara meluasatau menimbulkan korban yang 
bersifat massal dengan cara merampas kemerdekaan atauhilangnya 
nyawa atau harta benda orang lain, atau untuk menimbulkan kerusakan 
ataukehancuran terhadap obyek-obyek vital yang strategis, atau 
lingkungan hidup, atau fasilitaspublik, atau fasilitas internasional, 
dipidana dengan pidana penjara paling lama seumur hidup. 
Unsur-unsur dari Pasal 7 adalah sebagai berikut : 
a) Dengan sengaja;  
b) Menggunakan kekerasan atau ancaman kekerasan;  
c) Bermaksud untuk :  
(1) Menimbulkan suasana teror atau rasa takut terhadap orang 
secara meluas; atau  
(2) Menimbulkan korban yang bersifat massal dengan cara 
merampas kemerdekaan atau hilangnya nyawa dan harta benda 
orang lain; atau  
(3) Menimbulkan kerusakan atau kehancuran terhadap obyek-
obyek vital yang strategis atau  lingkungan hidup atau fasilitas 
publik atau fasilitas internasional. 
Dalam hal ini perbuatan yang dilarang dan dikategorikan 
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perbuatan yang menggunakan kekerasan atau ancaman kekerasan 
dimana perbuatan tersebut dapat menimbulkan suasana teror di tengah-
tengah masyarakat. Terlalu berat sanksi bagi tindakan delik formil 
yang belum menimbulkan dampak apapun kepada orang lain yang 
terlalu berlebihan. Pasal ini juga memungkinkan kepada aparat untuk 
melakukan tindakan represif dengan alasan-alasan yang kurang akurat. 
Berdasarkan ketentuan pasal tersebut di atas, bahwa adanya unsur 
batin dan pembuat hendak menjangkau secara luas rumusan dengan 
maksud menimbulkan teror (Abdul Wahid, Sunardi dan Muhammad 
Imam Sidik,2004:79)  
Dalam hubungan ini yang perlu dipahami adalah pengertian 
rumusan kata bermaksud.Doktrin atau teori menyebut unsur ini 
sebagai suatu sikap batin pelaku. Permasalahan yang timbul untuk 
membuktikan unsur ini, apakah harus dibuktikan berdasarkan niat 
terdakwa yaitu tujuan untuk maksud yang hendak dicapai pelaku 
ataukah dari keadaan obyektif yaitu apa yang sesungguhnya terjadi 
sebagai akibat dari perbuatan pelaku. Menurut Ramelan, dalam hal 
akibat belum terjadi, maka unsur  dimaksud harus diartikan secara 
sempit yaitu dibuktikan berdasarkan tujuan atau maksud yang hendak 
dicapai pelaku. Dalam hal akibat telah timbul, unsur maksud diartikan 
secara luas yaitu apa yang telah terjadi sebagai realisasi maksud atau 
niat pelaku(Ewit Soetriadi, 2008: 91). 
Dari penjelasan diatas maka perbedaan dari pasal 6 adalah 
pasal ini merupakan delik formil yang mana belum melakukan tindak 
pidana namun sudah dapat dijerat melakukan tindak pidana terorisme. 
Dalam pasal ini yang paling disoroti adalah mengenai unsur dengan 
maksud. 
Selain itu perbedaanya juga terletak pada unsur pemidanaannya 
yang mana pada pasal 6 hanya diancam pidana penjara paing singkat 
adalah 4 tahun dan paling lama 20 tahun namun dalam pasal 7 ini 
ancaman pidana penjara paling lama seumur hidup sehingga dalam hal 
pasal 7 ini lebih berat pidana penjaranya dari pada pasal 6 sendiri. 
3) Pasal 8 huruf j Undang-Undang Nomor 11 Tahun 2008 
Dalam pesawat udara dengan kekerasan atau ancaman kekerasan atau 
ancaman dalam bentuk lainnya, merampas atau mempertahankan 
perampasan atau menguasai pengendalian pesawat udara dalam 
penerbangan 














































commit to user 
a) Dalam pesawat udara; 
b) Dengan kekerasan atau ancaman kekerasan atau ancaman dalam 
bentuk lainnya;  
c) Merampas atau mempertahankan perampasan atau menguasai 
pengendalian pesawat udara dalam penerbangan.   
Dalam ayat ini perampasan pesawat udara dan sebagainya yang 
diterangkan dalam Pasal 8 huruf j dilakukan dengan kekerasan atau 
ancaman kekerasan atau ancaman kekerasan atau ancaman dalam 
bentuk lainnya.  
Dalam ayat ini disebutkan 3 (tiga) cara untuk menguasai 
pesawat udarayaitu  dengan kekerasan atau ancaman kekerasan atau 
ancaman dalam bentuk lainnya, yang digunakan oleh pembajak untuk 
mencapai tujuannya. Pengertian mengenai kekerasan, ancaman 
kekerasan terdapat dalam Pasal 1 butir 4 dan 5 Undang-Undang 
Nomor 15 Tahun 2003. Sedangkan mengenai apa yang dimaksud 
dengan ancaman dalam bentuk lainnya tidak ada penjelasannya dalam 
undang-undang ini. Namun dapat diduga bahwa ancaman tersebut 
dilakukan selain dengan kekerasan. Ancaman tersebut dapat berupa 
chantage (blackmail), ialah akan mencemarkan nama dengan 
membuka rahasia (Ewit Soetriadi, 2008: 111) 
Pasal di atas tidak memberikan definisi yang pasti mengenai 
ancaman dalam bentuk lain sehingga hal ini dapat memperluas bentuk 
ancamannya yang diterima sehingga apabila bentuk ancaman ini 
menggunakan email atau media elektronik yang difasilitasi dengan 
internet maka pelaku ini termasuk kedalam bentuk cyber terrorism 
yang mana dapat dijerat dengan pasal ini. 
Salah satu bentuk dari pada cyber terrorism yang dikemukakan 
adalah email yaitu teroris dapat menggunakan email untuk menteror, 
mengancam dan menipu, spamming dan menyebar virus ganas yang 
fatal, menyampaikan pesan di antara sesama anggota kelompok dan 
antara kelompok (Didik M.Arief Mansur dan Elisatris Gultom, 2006: 
67) 
 
Dalam Pasal 8 huruf j Undang-Undang Nomor 11 Tahun 2008 
terdapat rumusan mengenai dengan kekerasan atau ancaman kekerasan 
atau ancaman dalam bentuk lainnya. Seperti pada penjelasan diatas 
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lainnya sehingga dalam hal ini memperluas bentuk ancaman dalam 
bentuk lainnya salah satunya dapat menggunakan email yang mana 
berisi ancaman. 
Dalam hal ini email merupakan salah satu sarana yang 
digunakan oleh pelaku cyber terrorism unutk melakukan kegiatan 
cyber terrorism, menyebarkan spamming dan virus komputer. 
Pengiriman ancaman dengan menggunakan email yang berisi ancaman 
ini telah memenuhi rumusan pasal 8 huruf j yang mana ancaman ini 
dapat menimbulkan penguasan pesawat udara. 
Pengiriman email yang berisi ancaman dengan menggunakan 
media komputer dan internet telah diatur dalam Pasal 27 ayat (4) 
Undang-Undang Nomor 11 Tahun 2008 yang mana memenuhi dalam 
hal ini sehingga pelaku cyber terrorism dapat dijerat dengan 
menggunakan Pasal 8 huruf j Undang-Undang Nomor 15 Tahun 2003  
jo Pasal 27 Ayat (4)Undang-Undang Nomor 11 Tahun 2008. 
4) Pasal 12 huruf d 
Dipidana karena melakukan tindak pidana terorisme dengan pidana 
penjara paling singkat 3 (tiga) tahun dan paling lama 15 (lima belas) 
tahun, setiap orang yang dengan sengaja menyediakan atau 
mengumpulkan harta kekayaan dengan tujuan akan digunakan atau 
patut diketahuinya akan digunakan sebagian atau seluruhnya untuk 
melakukan: 
a) meminta bahan nuklir, senjata kimia, senjata biologis, radiologi, 
mikroorganisme, radioaktif, atau komponennya secara paksa atau 
ancaman kekerasan atau dengan segala bentuk intimidasi; 
terdapat unsur-unsur sebagai berikut:  
a) dengan sengaja; 
b) menyediakan atau mengumpulkan harta kekayaan; 
c) dengan tujuan akan digunakan atau patut diketahuinya akan 
digunakan (sebagian atau seluruhnya) 
d) untuk meminta: 
- bahan nuklir; 
-senjata kimia; 
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- radiologi; 
- mikroorganisme; 
- radioaktif atau komponennya. 
e) secara paksa atau dengan ancaman kekerasan atua dengan segala 
bentuk intimidasi. 
Pasal diatas termasuk kedalam delik formil karena yang 
dilarang merupakan perbuatannya yaitu menyediakan atau 
mengumpulkan harta kekayaan dengan tujuan akan digunakan atau 
patut diketahuinya akan digunakan sebagian atau seluruhnya untuk 
melakukan meminta bahan nuklir, senjata kimia, senjata biologis, 
radiologi, mikroorganisme, radioaktif, atau komponennya secara paksa 
atau ancaman kekerasan atau dengan segala bentuk intimidasi 
Menurut Kamus Besar Bahasa Indonesia, yang dimaksud 
dengan intimidasi adalah tindakan menakut-nakuti (terutama untuk 
memaksa orang atau pihak lain berbuat sesuatu)(Ewit Soetriadi, 2008 : 
146) 
Dalam pasal ini terdapat unsur mengenai ancaman kekerasan 
yang mana bentuk ancaman kekerasan ini dalam pasal ini tidak 
disebutkan sehingga bentuk ancaman kekerasan dapat juga 
disampaikan melalui email yang pada pasal sebelum ini dapat 
digunakan untuk melakukan pengancaman sehingga tujuan dari pelaku 
yaitu meminta bahan nuklir, senjata kimia, senjata biologis, radiologi, 
mikroorganisme, radioaktif, atau komponennya dengan paksa melalui 
media internet maka pelaku tindak pidana cyber terrorism dapat 
dikenakan atau dijerat dengan pasal ini. 
b. Pasal 28 ayat (2) Undang-Undang Nomor 11 Tahun 2008 
Setiap Orang dengan sengaja dan tanpa hak menyebarkan informasi yang 
ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu 
dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras, 
dan antargolongan (SARA) 
Pasal di atas memiliki unsur-unsur sebagai berikut 
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2) dengan sengaja dan tanpa hak  
3) menyebarkan informasi yang ditujukan untuk menimbulkan rasa 
kebencian atau permusuhan individu dan/atau kelompok masyarakat 
tertentu  
4) berdasarkan atas suku, agama, ras, dan antargolongan (SARA) 
Pasal diatas termasuk kedalam delik material karena yang dilarang 
dalam pasal ini adalah akibatnya yaitu menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok masyarakat tertentu yang mana 
karena menyebarkan informasi yang mana informasi tersebut dapat 
memicu akibat diatas. 
Dalam pasal ini terdapat unsur subjektif yaitu dengan sengaja yang 
mana dimaksudkan bahwa penyebaran informasi tersebut dilakukan oleh 
pelaku dengan sengaja dan menghendaki untuk menyebarkan informasi 
tersebut yang mana unsur ini yang pertama kali harus dibuktikkan 
kemudian diikuti dengan unsur obyektif nya yaitu menyebarkan informasi 
yang ditujukan untuk menimbulkan rasa kebencian atau permusuhan 
individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, 
agama, ras, dan antargolongan (SARA) 
Pasal ITE diatas dapat digunakan atau dapat dihubungkan unsur-
unsurnya dengan pasal-pasal pemberantasan tindak pidana terorisme yaitu: 
1) Pasal 14 Undang-Undang Nomor 15 Tahun 2003   
Setiap orang yang merencanakan dan/atau menggerakkan orang lain 
untuk melakukan tindak pidana terorisme sebagaimana dimaksud 
dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, Pasal 10, Pasal 11 dan Pasal 
12 dipidana dengan pidana mati atau pidana penjara seumur hidup.   
Pasal di atas memiliki unsur-unsur sebagai berikut 
a) Setiap orang; 
b) Merencanakan dan/atau; 
c) Menggerakkan orang lain untuk melakukan tindak pidana 
terorisme sebagaimana dimaksud dalam Pasal 6, Pasal 7, Pasal 8, 













































commit to user 
Pasal di atas dirumuskan secara formil sebab perbuatan dalam 
pasal ini yang dilarang yaitu mengenai unsur merencanakan dan/atau 
menggerakkan orang lain untuk melakukan tindak pidana terorisme 
sebagaimana dimaksud dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, Pasal 
10, Pasal 11 dan Pasal 12. Dari kata merencanakan dapat diartikan 
pelaku melakukan perencanaan untuk melakukan tindak pidana atau 
masih dalam  tahap perbuatan persiapan untuk melakukan tindak 
pidana sehingga masih ada waktu untuk membatalkan niatnya. 
Sedangkan dari  kata menggerakkanmenunjukkan bahwa pelaku harus 
membangkitkan niat orang lain untuk melakukan tindak pidana 
terorisme sebagaimana dimaksud dalam Pasal 6, Pasal 7, Pasal 8, Pasal 
9, Pasal 10, Pasal 11 dan Pasal 12, meskipun orang lain tersebut 
mungkin sebenarnya tidak mempunyai niat untuk melakukan 
perbuatan-perbuatan tersebut.  Perbuatan menggerakkan orang lain ini 
dapat  juga  berupa  perbuatan  yang menekankan  pengaruhnya kepada 
orang lain secara langsung untuk membuat orang  lain itu bersedia 
melakukan suatu perbuatan yang dikehendaki. Dengan demikian, kata 
“menggerakkan” itu menunjukkan bahwa inisiatif untuk melakukan 
tindak pidana terorisme sebagaimana dimaksud dalam Pasal 6, Pasal 7, 
Pasal 8, Pasal 9, Pasal 10, Pasal 11 dan Pasal 12 itu, harus berasal dari 
pelaku. 
Pada pasal di atas ditunjukan kepada otak operasi atau yang 
merencanakan tindak pidana terrrosime atau menggerakkan orang 
untuk melakukan tindak pidana terorisme sesuai dengan rumusan pasal 
6, 7, 8, 9, 10, 11 dan 12. Cyber terrorism merupakan modus baru 
dalam melakukan aksi terorisme dengan skala yang lebih canggih lagi 
dengan bantuan alat-alat yang canggih dalam melakukan tindak pidana 
tersebut sehingga dalam hal ini perencana setiap tindak pidana teroris 
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Pada pasal Pasal 14 Undang-Undang Nomor 15 Tahun 2003 
yaitu mengenai menggerakan orang untuk melakukan terorisme sama 
halnya mereka menyebarkan ideologi-ideologi dan pemahaman 
mereka mengenai terorisme yang mereka anut sehingga orang 
berpikiran untuk mengikuti mereka hal ini biasanya disampaikan 
dengan rapi dan terselubung dan tertutup sehingga tidak ada orang 
yang tahu. 
Dengan pemanfaatan teknologi yang ada terutama dengan 
berkembangnya internet yang ada membuat penyebaran ideologi 
mereka dan pemahaman mereka mengenai terorisme disampaikan 
secara meluas dengan mempostingnya di Internet karena mudah bagi 
masyarakaty untuk mengaksesnya. Dalam postingannya tidak lain 
memuat unsur-unsur kebencian terhadap musuh mereka dengan 
membangun maindset yang kuat terhadap masyarakat yang membaca 
postingan di situs mereka sehingga membuat masyarakat yang tidak 
begitu paham akan gampang masuk menjadi anggota mereka sesuai 
dengan Pasal 28 ayat (2) Undang-Undang Nomor 11 Tahun 2008  
yang mana menyebarkan informasi yang ditujukan untuk 
menimbulkan rasa kebencian atau permusuhan individu dan/atau 
kelompok masyarakat tertentuberdasarkan atas suku, agama, ras, dan 
antargolongan (SARA). Pasal 14 Undang-Undang Nomor 15 Tahun 
2003 jo Pasal 28 ayat (2) Undang-Undang Nomor 11 Tahun 2008 
dapat digunakan untuk menjerat pelaku cyber terrorism. 
c. Pasal 30 ayat (1) dan (3) jo Pasal 33Undang-Undang Nomor 11 Tahun 
2008 
1) Pasal 30 ayat (1) Undang-Undang Nomor 11 Tahun 2008 
Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik milik orang lain 
dengan cara apa pun. 
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a) Setiap orang; 
b) Dengan sengaja dan tanpa hak atau; 
c) Melawan hukum ; 
d) Mengakses Komputer dan/atau; 
e) Sistem Elektronik milikorang lain dengan cara apa pun. 
Pasal di atas dirumuskan dengan rumusan delik formil yaitu 
perbuatan mengakses Komputer dan/atau Sistem Elektronik milik 
orang lain dengan cara apapun karena perbuatannya yang dilarang dan 
pada unsur ini merupakan unsur objektif yang mana mengikuti unsur 
sengaja dalam pasal ini yang dirumuskan pada awal pasal ini sehingga 
pertama kali yang dibuktikan adalah unsur sengaja yang ada pada diri 
pelaku ini. 
Dalam pasal ini merupakan cara yang dilakukan oleh pelaku 
cyber terrorism yang menggunakan komputer yang berhubungan 
dengan jaringan internet yang mana akses ke komputer milik orang 
lain dilakukan dengan cara apapun sehingga dalam hal ini cara yang 
digunakan untuk mengakses pada komputer ini dapat menggunakan 
banyak cara karena tidak dibatasi dalam pasal ini sehingga lebih 
memudahkan untuk menjerat pelakunya, dalam hal ini pelaku tindak 
pidana cyber terrorism. 
2) Pasal 30 ayat (3)Undang-Undang Nomor 11 Tahun 2008 
Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik dengan cara apa pun 
dengan melanggar, menerobos, melampaui atau menjebol sistem 
pengamanan 
Pada pasal diatas unsur-unsur nya sebagai berikut 
a) Setiap orang; 
b) Dengan sengaja dan tanpa hak; atau  
c) Melawan hukum mengakses Komputer dan/atau Sistem Elektronik 
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(2) Menerobos 
(3) Melampaui atau  
(4) Menjebol sistem pengamanan 
Dari rumusan pasal diatas dapat diartikan bahwa pasal tersebut 
dirumuskan secara formil yaitu perbuatannya yang dilarang yaitu 
terletak pada unsur mengakses Komputer dan/atau Sistem Elektronik 
dengan cara apa pun dengan melanggar, menerobos, melampaui atau 
menjebol sistem pengamanan kemudian pada unsur kedua 
dicantumkan unsur dengan sengaja sebagai unsur subyektif kemudian 
diikuti dengan perbuatan yang dilarang yang merupakan rumusan 
obyektif. 
Dalam hal ini unsur dengan sengaja merupakan unsur 
subyektif yang mana unsur yang lainnya mengikutinya sehingga pasal 
ini yang pertama kali dibuktikkan adalah unsur mengenai sengaja yang 
mana pelaku harus menghendaki dan sadar akan perbuatan yang 
dilarang dalam pasal ini.   
Hal ini semua sesuai dengan rumusan pasal diatas yang mana 
ayat (1) mengenai melakukan akses yang terlarang ke sistem 
elektronik orang lain dan ayat (3) memperjelas yang mana akses 
terlarang itu dilakukan dengan cara melanggar, menerobos, atau 
menjebol system keamanan jaringan milik orang lain. Pada pasal ini 
terkait dengan aksi kejahatan cyber terrorism yang berbentuk 
unauthorized acces to computer system dan service. 
3) Pasal 33 Undang-Undang Nomor 11 Tahun 2008 
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan tindakan apapun yang berakibat terganggunya Sistem 
Elektronik dan/atau mengakibatkan Sistem Elektronik menjadi tidak 
bekerja sebagaimana mestinya. 
Pasal di atas unsur-unsur nya sebagai berikut 
a) Setiap orang; 
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c) Melakukan tindakan apapun yang berakibat terganggunya Sistem 
Elektronik dan/atau mengakibatkan Sistem Elektronik menjadi 
tidak bekerja sebagaimana mestinya. 
Dari pasal di atas dapat diartikan bahwa unsur dengan sengaja 
dan tanpa hak atau melawan hukum merupakan unsur subyektif yang 
diikuti dengan unsur obyektif yaitumelakukan tindakan apapun yang 
berakibat terganggunya Sistem Elektronik dan/atau mengakibatkan 
Sistem Elektronik menjadi tidak bekerja sebagaimana mestinya. 
Dalam pasal ini yang harus dibuktikan lebih dahulu adalah 
unsur sengaja dan tidak mempunyai hak berikutnya.Apabila tidak 
dapat dibuktikan maka unsur melawan hukum yang harus dibuktikkan. 
Dalam pasal ini pelaku harus dapat dibuktikan dengan sengaja atau 
menghendaki perbuatannya terebut dan sadar akan akibat yang 
disebabkan oleh perbuatannya tersebut karena pelaku memang 
menghendaki dan pelaku tidak mempunyai hak atas milik orang lain. 
Unsur melawan hukum diartikan bahwa pelaku mengambil sesuatu 
milik orang lain secara melawan hukum, melanggar aturan yang sudah 
diatur mengenainya dalam hal ini mengenai ITE. 
Pasal ini merupakan delik formil karena dalam pasal ini, akibat 
dalam pasal ini seperti terganggunya Sistem Elektronik dan/atau 
mengakibatkan Sistem Elektronik menjadi tidak bekerja sebagaimana 
mestinya sehingga perbuatan yang digunakan untuk dapat 
mengakibatkan akibat yang dilarang dalam pasal ini luas sehingga 
dapat menjerat siapapun pelakunya yang mana akibat dari 
perbuatannya tersebut mengakibatkan akibat yang dilarang dalam 
pasal ini. Pada pasal ini terkait dengan aksi kejahatan cyber 
terrorismyang berbentuk unauthorized acces to computer system dan 
service. 
Pasal ITE diatas dapat digunakan atau dapat dihubungkan unsur-
unsurnya dengan pasal-pasal pemberantasan tindak pidana terorisme yaitu: 
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Dengan sengaja dan melawan hukum menghancurkan, merusak, 
mengambil atau memindahkan tanda atau alat untuk pengamanan 
penerbangan, atau menggagalkan bekerjanya tanda atau alat tersebut, 
atau memasang tanda atau alat yang keliru; 
Pada pasal diatas terdapat unsur-unsur sebagai berikut: 
a) Dengan sengaja dan melawan hukum; 
b) Menghancurkan, merusak, mengambil atau memindahkan tanda 
atau alat untuk pengamanan penerbangan atau menggagalkan 
bekerjanya tanda atau alat tersebut atau memasang tanda atau alat 
yang keliru. 
Dari pasal diatas dapat diartikan bahwa unsur yang pertama 
dengan sengaja dan melawan hukum adalah unsur 
subyektif.Sedangkan unsur obyektif berupa perbuatan menghancurkan, 
merusak, mengambil, memindahkan tanda atau alat untuk pengamanan 
penerbangan, menggagalkan bekerjanya tanda atau alat untuk 
pengamanan penerbangan atau memasang tanda atau alat yang keliru 
untuk pengamanan penerbangan. 
Dengan adanya unsur dengan sengaja dalam rumusan tindak 
pidana ini maka dapat diartikan bahwa tindak pidana ini dilakukan 
dengan sengaja.Unsur dengan sengaja disini meliputi perbuatan 
menghancurkan, merusak, mengambil, memindahkan tanda atau alat 
untuk pengamanan penerbangan, menggagalkan bekerjanya tanda atau 
alat untuk pengamanan penerbangan atau memasang tanda atau alat 
yang keliru untuk pengamanan penerbangan. 
Sehingga agar pelaku dapat dinyatakan terbukti dengan sengaja 
melakukan apa yang dirumuskan dalam ayat di atas maka harus dapat 
dibuktikkan bahwa pelaku menghendaki dan sengaja menghancurkan, 
merusak, mengambil, memindahkan, menggagalkan, memasang yang 
keliru. Dalam pasal ini tidak dicantumkan mengenai tindak pidana 
cyber terrorism namun jika di tafsirkan lebih luas mengenai ayat ini 
terutama mengenai unsur menghancurkan dan merusak yang mana 













































commit to user 
apabila tindak pidana cyber terrorism dapat mengakibatkan 
terpenuhinya kedua rumusan ayat ini dengan difasilitasi komputer dan 
internet maka apabila dapat terpenuhi akibat dari rumusan di atas maka 
pelaku dapat dijerat dengan ayat ini. 
DalamPasal 8 huruf c Undang-Undang Nomor 15 Tahun 2003 
terdapat rumusan dengan menggagalkan bekerjanya tanda atau alat 
tersebut atau memasang tanda atau alat yang keliru yang mana dalam 
hal ini menggalkan bekerja nya tanda atau alat pengamanan yang mana 
apabila pengaturan tanda tersebut dilakukan melalui media komputer 
maka pelaku cyber terrorism dapat melakukan serangan terhadap 
jaringan komputer ini yang mana dapat melakukan perubahan terhadap 
tanda atau alat pengaman penerbangan tersebut sehingga sehingga 
tanda tersebut menjadi keliru atau salah. 
Penyerangan ini dinamakan unauthorized acces to computer 
system dan service yang mana membuat suatu system komputer atau 
penggunaan sevice suatu jaringan komputer tersebut tidak sesuai 
dengan semestinya sebagamana yang terncantum pada pasal 33 
Undang-Undang Nomor 11 Tahun 2008 melakukan tindakan yang 
mengakibatkan terganggunya sistem Sistem Elektronik dan/atau 
mengakibatkan Sistem Elektronik menjadi tidak bekerja sebagaimana 
mestinya. 
Penggunaan pasal 30 ayat (1) dan (3) adalah merupakan pasal 
yang mengatur mengenai cara untuk melakukan serangan yang mana 
mangakibatkan terpenuhinya rumusan pasal 33 Undang-Undang 
Nomor 11 Tahun 2008. Akibat dari perbuatan yang dilakukan 
berdasarkan pasal 30 ayat (1) dan (3) mengakibatkan sistem mengenai 
tanda keamanan penerbangan menjadi tidak berfungsi sesuai dengan 
rumusan pasal 33 Undang-Undang Nomor 11 Tahun 2008. 
Dalam hal ini pelaku cyber terrorism dapat dijerat dengan 
menggunakanPasal 8 huruf c Undang-Undang Nomor 15 Tahun 2003  













































commit to user 
Tahun 2008apabila terbukti menggagalkan bekerjanya tanda atau alat 
pengamanan tersebut atau memasang tanda atau alat yang keliru 
sehingga membahayakan penerbangan dengan bantuan media 
komputer dan internet maka pelaku dapar dijerat dengan menggunakan 
pasal ini. 
2) Pasal 8 huruf e Undang-Undang Nomor 15 Tahun 2003   
Dengan sengaja atau melawan hukum, menghancurkan atau membuat 
tidak dapat dipakainya pesawat udara yang seluruhnya atau sebagian 
kepunyaan orang lain 
a) Dengan sengaja atau melawan hukum; 
b) Menghancurkan atau membuat tidak dapat dipakainya pesawat 
udara;  
c) Yang seluruhnya atau sebagian kepunyaan orang lain.  
Unsur dengan sengaja atau melawan hukum merupakan unsur 
subyektif.Unsur dengan sengaja disini meliputi semua unsur yang 
berada di belakangnya. Dengan demikian agar si pelaku itu dapat 
dinyatakan terbukti dengan sengaja melakukan tindak pidana yang 
diatur dalam rumusan pasal ini, maka harus dapat dibuktikan bahwa 
pelaku telah menghendaki menghancurkan atau membuat tidak dapat 
dipakainya pesawat udara,  pelaku juga mengetahui bahwa pesawat 
udara tersebut seluruhnya atau sebagian kepunyaan orang lain.  
Dalam pasal ini memang tidak dicantumkan secara tegas 
tindak pidana cyber terrorism namun dalam ayat ini terdapat unsur 
yang dapat diartikan secara luas yang mana unsur ini dirumuskan 
secara obyektif berupa akibatnya. 
Dalam pasal 8 huruf e memuat rumusan membuat tidak dapat 
dipakainya pesawat terbang yang mana dalam pasal ini tidak 
dijelaskan mengenai tidak dapat diapakainya pesawat terbang tersebut 
karena apa sehingga dalam hal ini dapat dilakukan perluasan 
penafsiran yang mana tidak dapat dipakainya pesawat terbang ini 













































commit to user 
menggunakan kepintarannya dalam melakukan pembajakan melalui 
jaringan komputer. 
Penggunaan pasal 30 ayat(1) dan (3) digunakan karena dalam 
sistem jaringan milik orang lain pasti terdapat pengamanan agar tidak 
semabarang orang bisa mengaksesnya hal ini yang mencoba susupi 
oleh pelaku cyber terrorism dengan menjebol sistem elektronik yang 
ada pada sistem jaringan dalam hal ini ditujukan kepada pesawat udara 
sehingga pesawat udara tersebut tidak dapat dipakai karena kerusakaan 
yang diakibatkan penyusupan pada jaringan komputer pesawat 
tersebut. Pada pasal 33 menybabkan sistem yang ada pada pesawat 
tersebut tidak berjalan dengan semestisnya sehingga pesawat udara 
tersebut tidak dapat dipakai. 
3) Pasal 8 huruf f Undang-Undang Nomor 15 Tahun 2003   
Dengan sengaja dan melawan hukum mencelakakan, menghancurkan, 
membuat tidak dapat dipakai atau merusak pesawat udara; 
terdapat unsur-unsur sebagai berikut:  
a) Dengan sengaja;  
b) Melawan hukum;  
c) Mencelakakan; 
d) Menghancurkan;  
e) Membuat tidak dapat dipakai atau merusak;  
f) Pesawat udara.   
Dalam ayat ini unsur pertama dengan sengaja dan melawan 
hukum merupakan unsur subyektif. Unsur dengan sengaja disini 
meliputi semua unsur yang berada di belakangnya.Sehingga agar 
pelaku  dapat dinyatakan terbukti dengan sengaja melakukan tindak 
pidana yang diatur dalam rumusan pasal ini, maka harus dapat 
dibuktikan bahwa pelaku menghendaki mencelakakan, 
menghancurkan, membuat tidak dapat dipakai atau merusak. 
Dalam pasal 8 huruf f ini terdapat rumusan pasal membuat 
tidak dapat dipakai atau merusak sama dengan rumusan pasal 













































commit to user 
mana memberikan perluasan terhadap pasal 8 huruf f ini. Namun untuk 
dapat dikatakan melakukan tindak pidana cyber terrorism dapat 
menggunakan rumusan  membuat tidak dapat dipakai atau merusak. 
Dalam pasal ini tidak dijelaskan mengenai penjelasan terhadap unsur 
tidak dapat dipakai atau merusak sehingga apabila telah terpenuhi 
rumusan pasal ini maka dapat dijerat dengan menggunakan pasal ini. 
Pelaku cyber terrorism untuk memenuhi rumusan pasal tidak 
dapat dipakai atau merusak maka pelaku tersebut melakukan hacking 
atau akses ke sistem jaringan pesawat dengan melawan hukum untuk 
melakukan pengrusakan kepada pesawat yang mana menjadi target 
dari pada terorisme sendiri sesuai dengan Pasal 30 ayat (1) dan (3) jo 
Pasal 33 Undang-Undang Nomor 11 Tahun 2008.  
4) Pasal 8 huruf k Undang-Undang Nomor 15 Tahun 2003   
Melakukan bersama-sama sebagai kelanjutan permufakatan jahat, 
dilakukan dengan direncanakan terlebih dahulu, mengakibatkan luka 
berat seseorang, mengakibatkan kerusakan pada pesawat udara 
sehingga  dapat membahayakan penerbangannya, dilakukan dengan 
maksud untuk merampas kemerdekaan atau meneruskan merampas 
kemerdekaan seseorang; 
terdapat unsur-unsur sebagai berikut:  
a) Melakukan bersama-sama sebagai kelanjutan permufakatanjahat; 
b) Dilakukan dengan direncanakan terlebih dahulu;  
c) Mengakibatkan luka berat seseorang;  
d) Mengakibatkan kerusakan pada pesawat udara sehingga dapat 
membahayakan penerbangannya;  
e) Dilakukan dengan maksud untuk merampas kemerdekaan atau 
meneruskan merampas kemerdekaan seseorang.   
Dari pasal di atas dapat diartikan bahwa pasal ini dirumuskan 
secara materiil karena yang dilarang adalah akibatnya yaitu 
mengakibatkan luka berat seseorang dan mengakibatkan kerusakan 
pada pesawat udara sehingga dapat membahayakan penerbangannya. 













































commit to user 
yang dituimbulkan karena  pemufakatan yang dilakukan pelaku 
sebelumnya. 
Pada Pasal 88 KUHP yang berbunyi dikatakan ada 
permufakatan jahat, apabila dua orang atau lebih telah sepakat akan 
melakukan kejahatan.Permufakatan jahat untuk melakukan suatu 
kejahatan itu dianggap telah terjadi apabila setelah 2 (dua) orang atau 
lebih mencapai suatu kesepakatan untuk melakukan kejahatan tersebut 
yang mana artinya mereka merencanakan sesuatu yang melawan 
hukum sehingga dalam ayat ini juga rumusan ayat 1 dan 2 merupakan 
rumusan unsur yang bersifat subyektif sedangkan unsur 3, 4, 5 adalah 
merupakan unsur obyektifnya. 
Dalam hubungan dengan tindak pidana cyber terrorism 
pemufakatan dan perencaan akan dilakukan untuk memastikan 
langkah-langkah yang harus digunakan unutk dapat mencapai akibat 
yang telah dirumuskan di atas sehingga dalam hal ini tergantung dalam 
hasil pemufakatan tersebut. Cara yang dipakai yang mana dapat 
mengakibatkan terpenuhinya akibat yang dilarang dalam pasal ini 
apabila cara yang digunakan sesuai dengan cyber terrorism maka pasal 
ini juga dapat menjerat pelaku pemufakatan tersebut. 
Pada pasal 8 huruf k Undang-Undang Nomor 15 Tahun 2003 
yang berisikan mengenai pemufakatan yang dilakukan oleh pelaku 
yang mana hasil dari pemufakatan tersebut mengakibatkan salah satu 
unsurnya adalah mengakibatkan kerusakan terhadap pesawat udara 
sehingga dapat membahayakan penerbangan. 
Dalam hal ini semua tergantung dari hasil pemufakatan tersebut 
mengenai cara yang digunakan seandainya yang melakukan adalah 
pelaku cyber terrorism maka pelaku cukup melakukan akses ke 
jaringan pesawat udara kemudian melakukan pengrusakan terhadap 
jaringan pesawat tersebut sehingga dapat membahayakan dalam 













































commit to user 
Sesuai dengan pasal 30 ayat (1) dan (3) pengakses an tersebut 
dilakukan dengan tanpa hak dan melawan hukum mengakses jaringan 
komputer pesawat dengan cara apa pun atau yang sudah ditentukan 
dalam pasal 30 ayat (3) diatas yang mana hasil dari penyusupam 
tersebut membuat sistem jaringan pesawat tersebut tidak berfungsi 
dengan semestinya sesuai dengan rumusan pasal 33Undang-Undang 
Nomor 11 Tahun 2008 maka pelaku pemufakatan jahat tersebut dapat 
dijerat dengan meggunakan Pasal 8 huruf k Undang-Undang Nomor 
15 Tahun 2003  jo Pasal 30 ayat (1) dan (3) jo Pasal 33 Undang-
Undang Nomor 11 Tahun 2008. 
5) Pasal 8 huruf m Undang-Undang Nomor 15 Tahun 2003   
Dengan sengaja dan melawan hukum merusak pesawat udara dalam 
dinas atau menyebabkan kerusakan atas pesawat udara tersebut yang 
menyebabkan tidak dapat terbang atau membahayakan keamanan 
penerbangan;   
terdapat unsur-unsur sebagai berikut:  
a) Dengan sengaja;  
b) Melawan hukum; 
c) Merusak pesawat udara dalam dinas atau menyebabkan kerusakan 
atas pesawat udara tersebut;  
d) Yang menyebabkan tidak dapat  terbang atau membahayakan 
keamanan penerbangan.  
Dari ayat di atas dapat diartikan bahwa unsur pertama dan 
kedua adalah unsur yang subyektif sedangkan unsur ketiga dan 
keempat adalah unsur obyektif karena memuat akibat yang dilarang 
dalam ayat ini. Unsur sengaja dan melawan hukum ini meliputi unsur 
yang obyektif yang mana harus dapat dibuktikkan bahwa pelaku harus 
menghendaki dan terbukti dengan sengaja melakukan perbuatan yang 
dapat menimbulkan akibat yang dilarang di atas yang mana kerusakan 














































commit to user 
Dalam ayat ini tidak disebutkan mengenai perbuatan apa yang 
termasuk kedalam dilarang dalam ayat ini namun akibat dari pada 
perbuatan tersebut yang dilarang sehingga hal ini dapat memberikan 
celah kepada pelaku cyber terrorism agar dapat dijerat menggunakan 
pasal ini. Dalam pasal ini untuk dapat memenuhinya adalah perbuatan 
tersebut dilakukan dengan sengaja dan melawan hukum yang mana 
sudah pasti akibat yang ditimbulkan dari pasal ini sudah sengaja 
namun  mengenai perbuatannya atau caranya tidak diatur sehingga bila 
perbuatan tersebut dilakukan dengan menggunakan fasilitas internet 
yang serangannya dilakukan melalui jaringan ini yang mana dapat 
menimbulkan akibat yang dilarang dalam pasal ini maka pelakunya 
yang sedang berdinas dapat dijerat dengan menggunakan pasal ini.  
Pengertian mengenai dalam dinasterdapat dalam Pasal 95c 
KUHP, yang berbunyi sebagai berikut :  
Yang dimaksud dengan dalam dinas adalah jangka waktu sejak 
pesawat udara disiapkan oleh awak darat atau oleh awak pesawat 
untuk penerbangan tertentu, hingga setelah 24 jam lewat sesudah 
setiap pendaratan. 
Dalam pasal 8 huruf m Undang-Undang Nomor 15 Tahun 2003  
terdapat unsurmerusak pesawat udara dalam dinas atau menyebabkan 
kerusakan atas pesawat udara tersebut, didalam pasal ini dikhususkan 
kepada pelaku yang melakukan dinas yang dapat dikatakan telah 
masuk menjadi teroris yang mana membuat pesawat udara udara 
mengalam kerusakan atau selain yang berdinas menyebabkan keruskan 
terhadap peswat dapat dijerat dengan pasal ini. 
Dalam pasal ini sudah dijelaskan diatas bahwa menyebabkan 
kerusakan dalam pasal ini dapat diartikan secara luas perbuatannya 
yang terpenting adalah akibat yang ditimbulkan dari perbuatan tersebut 
dapat membuat pesawat tersebut rusak. Para pelaku cyber terrorism 
dengan menggunakan kepandaianya dalam melakukan penyusupan 
terhadap jaringan komputer pesawat udara dengan cara menjebol atau 













































commit to user 
ayat (1) dan (3) yang mana menyebabkan sistem pesawat tersebut 
menjadi rusak sehingga pesawat tersebut tidak dapat melakukan 
penerbangan karena kerusakan jaringa pada pesawat seusia dengan 
rumusan pasal 33 Undang-Undang ITE yang mana akibat dari 
penyusupan tersebut membuat sistem tidak berjalan dengan semestinya 
dengan kata lain kerja dari sistem terebut telah rusak. Sehingga Pasal 8 
huruf m Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat (1) 
dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008 dapat 
menjerat pelaku cyber terrorism yang memiliki tugas dinas atau unutk 
masyarakat biasa. 
d. Pasal 31 ayat (2) jo Pasal 35 Undang-Undang Nomor 11 Tahun 2008 
 
1) Pasal 31 ayat (2) Undang-Undang Nomor 11 Tahun 2008 
Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan intersepsi atas transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat publik dari, ke dan di dalam 
suatu Komputer dan/atau Sistem Elektronik tertentu milik orang lain, 
baik yang tidak menyebabkan perubahan apapun maupun yang 
menyebabkan adanya perubahan, penghilangan dan/atau  penghentian 
Informasi Elektronik dan/atau Dokumen Elektronik yang sedang 
ditransmisikan 
Pasal di atas unsur-unsur nya adalah sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja dan tanpa hak atau melawan hukum; 
c) Melakukan intersepsi atas transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat publik dari, ke dan di 
dalam suatu komputer dan/atau Sistem Elektronik tertentu milik 
Orang lain; 
d) Baik yang tidak menyebabkan perubahan apapun maupun yang 
menyebabkan adanya perubahan, penghilangan, dan/atau 
penghentian Informasi Elektronik dan/atau Dokumen Elektronik 
yang sedang ditransmisikan. 
Pasal di atas sama dengan penjelasan pasal sebelumnya 













































commit to user 
terdapat unsur subyektif yaitu terlihat pada unsur dengan sengaja dan 
tanpa hak atau melawan kemudian diikuti dengan unsur yang sifatnya 
obyektif yaitu melakukan intersepsi atas transmisi Informasi 
Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik 
dari, ke dan di dalam suatu komputer dan/atau Sistem Elektronik 
tertentu milik orang lain, baik yang tidak menyebabkan perubahan 
apapun maupun yang menyebabkan adanya perubahan, penghilangan 
dan/atau penghentian Informasi Elektronik dan/atau Dokumen 
Elektronik yang sedang ditransmisikan. 
Pasal ini yang harus dibuktikkan terlebih dahulu adalah unsur 
sengaja melakukan perbuatan yang dilarang dalam pasal ini, sehingga 
yang harus dibuktikan terlebih dahulu adalah bahwa pelaku memang 
sengaja dan menghendaki serta mengetahui akibat dari perbuatannya 
tersebut akan mengakibatkan akibat yang dilarang dalam pasal 
ini.Pelaku cyber terrorism sangat dapat dikenai pasal ini karena 
metode atau cara yang digunakan telah tercantum dengan tegas dalam 
pasal ini sehingga tidak memerlukan adanya penfsiran kepada unsur 
dalam pasal ini karena cara melakukan perbuatannya sudah terdapat 
dalam pasal ini. Pada pasal ini terkait dengan aksi kejahatan hacking. 
2) Pasal 35 Undang-Undang Nomor 11 Tahun 2008 
Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan manipulasi, penciptaan, perubahan, penghilangan, 
pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik 
dengan tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik 
tersebut dianggap seolah-olah data yang otentik. 
Pasal di atas unsur-unsur nya adalah sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja dan tanpa hak atau melawan hukum; 
c) Melakukan manipulasi, penciptaan, perubahan, penghilangan, 













































commit to user 
d) Dengan tujuan agar Informasi Elektronik dan/atau Dokumen 
Elektronik tersebut dianggap seolah-olah data yang otentik. 
Dalam pasal di atas dapat diartikan bahwa pasal ini ditujukan 
untuk perbuatan penipuan surat yang dalam hal ini adalah informasi 
atau dokumen elektronik yang mana dilakukan manipulasi, penciptaan, 
perubahan, penghilangan dan pengrusakan Informasi Elektronik 
dan/atau Dokumen Elektroniksehingga sudah tidak sesuai lagi dengan 
aslinya. 
Pasal ini merupakan pasal yang dirumuskan dengan delik 
formil yang berarti bahwa perbuatan dalam pasal ini yang dilarang. 
Terdapat unsur sengaja sebgai unsur yang subyektif dan diikuti dengan 
unsur obyektifnya dalam pasal ini. Dalam pasal ini telah dipersempit 
mengenai perbuatan yang dilarang sehingga lebih spesifik dan tidak 
meluas sehingga mudah untukk diterapkan.Pasal ini terkait dengan 
aksi kejahatan hacking. 
Pasal ITE diatas dapat digunakan atau dapat dihubungkan unsur-
unsurnya dengan pasal-pasal pemberantasan tindak pidana terorisme yaitu: 
1) Pasal 8 huruf n Undang-Undang Nomor 15 Tahun 2003   
Dengan sengaja dan melawan hukum menempatkan atau menyebabkan 
ditempatkannya di dalam pesawat udara dalam dinas, dengan cara 
apapun, alat atau bahan yang dapat menghancurkan pesawat udara 
yang membuatnya tidak dapat terbang atau menyebabkan kerusakan 
pesawat udara tersebut yang  dapat membahayakan keamanan dalam 
penerbangan;  
Pasal di atas unsur-unsur nya adalah sebagai berikut: 
a) Dengan sengaja; 
b) Melawan hukum;  
c) Menempatkan atau menyebabkan ditempatkannya dalam pesawat 
udara dalam dinas;  
d) Dengan cara apapun, alat atau bahan;  
e) Yang dapat menghancurkan pesawat udara;  
f) Yang membuatnya tidak dapat terbang atau menyebabkan 













































commit to user 
g) Yang dapat membahayakan keamanan dalam penerbangan.  
 Dari ayat di atas dapat diartikan bahwa unsur pertama dan 
kedua merupakan unsur subyektif yaitu dengan sengaja dan melawan 
hukum kemudian diikuti belakangnya berupa unsur obyektif yaitu 
berupa perbuatan menempatkan atau menyebabkan ditempatkannya 
alat atau bahan dalam pesawat udara dalam dinas yang mana dalam 
ayat ini cara untuk melakukan penempatan alat atau bahan tidak 
ditentukan caranya sehingga dalam hal ini dapat diartikan secara luas 
unsur ini. 
Unsur sengaja dalam pasal ini memberikan arti bahwa pelaku 
sudah menyadari dan menghendaki akibat dari perbuatannya tersebut 
dalam pasal ini yang harus bisa dibuktikkan bahwa pelaku sengaja dan 
menghendaki akan perbuatannya dan paham akan akibat yang 
ditimbulkannya yaitu pada akibat yang dilarang dalam ayat ini. 
Pada pasal Pasal 8 huruf n Undang-Undang Nomor 15 Tahun 
2003 berisikan mengenai perbuatan yang dapat menghancurkan 
pesawat salah satu unsurnya adalah menempatkan atau menyebabkan 
ditempatkannya dalam pesawat udara dalam dinas dengan cara apapun 
yang mana akibat dari perbuatan tersebut mengakibatkan pesawat 
tersebut hancur dilakukan oleh pelaku. Dalam unsur menempatkan 
atau menyebabkan pesawat menjadi hancur dalam hal ini tidak dibatasi 
penyebabnya karena ada unsur pasal selanjutnya yaitu dengan cara 
apapun sehingga penyebabnya unutk menempatkan atau menyebabkan 
ditempatkannya pesawat dalam dinas ini luas. 
Pelaku cyber terrorism dapat melakukan tindak pidana cyber 
terrorism yang mana menyebabkan terpenuhinya unsur diatas yaitu 
dengan cara melakukan intersepsi transmisi elektronik yang tidak 
bersifat public yang menyebabkan adanya perubahan perubahan, 
penghilangan dan/atau  penghentian Informasi Elektronik dan/atau 
Dokumen Elektronik yang sedang ditransmisikan sesuai dengan 













































commit to user 
2008 yang mana dalam hal ini transmisi elektronik dari menara 
pengawas yang dapat disusupi oleh pelaku cyber terrorism kemudian 
mengirimkan informasi elektronik yang mana isi transmisi tersebut 
sudah dirubah sehingga menyebabkan pesawat ditempatkan dalam 
keadaan bahaya akibat intersepsi tersebut. 
Dalam hal ini informasi data yang diberikan kepada pesawat 
udara dalam dinas yang sudah diganti atau dapat diakatakan 
melakukan manipulasi, penciptaan, perubahan, penghilangan, 
pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik 
dengan tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik 
tersebut dianggap seolah-olah data yang otentik sesuai dengan pasal 35 
Undang-Undang Nomor 11 Tahun 2008 yang mana pesawat udara 
menganggap bahwa insformasi yang diperolehnya memang otentik 
atau valid namun sebenarnya bukan sehingga Pasal 8 huruf n Undang-
Undang Nomor 15 Tahun 2003  jo Pasal 31 ayat (2) jo Pasal 35 
Undang-Undang Nomor 11 Tahun 2008 dapat digunakan unutk 
menjerat pelaku cyber terrorism 
2) Pasal 8 huruf p Undang-Undang Nomor 15 Tahun 2003 
Memberikan keterangan yang diketahuinya adalah palsu dan karena 
perbuatan itu membahayakan keamanan pesawat udara dalam 
penerbangan;    
terdapat unsur-unsur sebagai berikut:  
a) Memberikan keterangan yang diketahuinya adalah palsu;  
b) Membahayakan keamanan pesawat udara dalam penerbangan.  
Pasal di atas dapat diartikan bahwa pasal di atas dirumuskan 
secara formil karena delik yang dianggap telah terlaksana apabila telah 
dilakukan seuatu perbuatan yang dilarang yaitu dalam hal ini termuat 
dalam unsur memberikan keterangan yang diketahuinya adalah palsu. 
Dalam pasal ini tidak dicantumkan adanya unsur kesengajaan namun 













































commit to user 
Bahwa dalam hal harus dapat dibuktikkan bahwa hasil dari 
perbuatan memberikan keterangan palsu tersebut harus dengan maksud 
untuk membahayakan keamanan pesawat udara dalam artinya berniat 
untuk memberikan keterangan palsu yang mana dikehendaki pelaku 
untuk membahayakan keamanan pesawat dalam penerbangan. 
Hoge Raad (HR) dalam suatu arrestnya (25-6-1928) 
menyatakan bahwa suatu keterangan adalah palsu, apabila sebagian 
dari keterangan itu adalah tidak benar, terkecuali jika ini adalah 
sedemikian rupa sehingga dapat diperkirakan bahwa hal itu tidak 
sengaja diberikan dalam memberikan keterangan palsu (Ewit Soetriadi, 
2008: 122). 
Unsur memberikan keterangan palsu dalan pasal ini adalah 
suatu perbuatan yang dilakukan secara aktif yaitu melakukan tindakan-
tindakan yang sering terjadi seperti pemberitahuan lewat telepon, atau 
media komunikasi yang lain yang dapat menyampaikan pesan palsu 
kepada pesawat udara. Yang mana dalam hal ini dapat dilakukan siapa 
saja memberikan keterangan palsu disini maka dapat membuka celah 
bagi pelaku cyber terrorism untuk dapat dijerat dengan menggunakan 
pasal ini jika terbukti memberikan keterangan palsu yang dilakukan 
dengan metodenya sendiri. 
Dalam Pasal 8 huruf p Undang-Undang Nomor 15 Tahun 2003 
dalam pasal ini berisikan mengenai memberikan keterangan yang 
diketahui oleh pelaku bahwa keterangan tersebut palsu yang mana dari 
keterangan tersebut membaut pesawat dalam keadan bahaya. Bahwa 
pelaku dalam hal ini sengaja melakukannya Karena pelaku tahu bahwa 
keterangan tersebut palsu dan dapat membahayakan penerbangan. 
Dalam hal ini memberikan keterangan palsu kepada pesawat 
dapat dilakukan melalui jarak jauh dengan menggunakan media 
internet dengan melakukan manipulasi, penciptaan, perubahan, 
penghilangan, pengrusakan Informasi Elektronik dan/atau Dokumen 
Elektronik dengan tujuan agar Informasi Elektronik dan/atau Dokumen 
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informasi yang disampaikan kepada pesawat seolah-olah adalah palsu 
penyampaian keterangan ini dapat dilakukan pleh pelaku cyber 
terrorism yang mana melakukan hacking kepada saluran radio pesawat 
dan memberikan keterangan palsu kepadanya yang dapat 
mengakibatkan pesawat dalam bahaya. 
e. Pasal 30 ayat (2) jo Pasal 32 ayat 2 Undang-Undang Nomor 11 Tahun 
2008 
1) Pasal 30 ayat (2) Undang-Undang Nomor 11 Tahun 2008 
Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik dengan cara apa pun 
dengan tujuan untuk memperoleh Informasi Elektronik dan/atau 
Dokumen Elektronik. 
Pasal di atas memiliki unsur-unsur sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja dan tanpa hak; atau 
c) Melawan hukum mengakses Komputer; dan/atau 
d) Sistem Elektronik dengan cara apapun dengan tujuan untuk 
memperoleh Informasi Elektronik dan/atau Dokumen Elektronik. 
Pasal diatas dirumuskan dengan rumusan delik formil yaitu 
perbuatan mengakses Komputer dan/atau Sistem Elektronik milik 
orang lain dengan cara apa pun karena perbuatannya yang dilarang dan 
pada unsur ini merupakan unsur objektif yang mana mengikuti unsur 
sengaja dalam pasal ini yang dirumuskan pada awal pasal ini sehingga 
pertama kali yang dibuktikan adalah unsur sengaja yang ada pada diri 
pelaku ini. 
Dalam pasal ini merupakan cara yang dilakukan oleh pelaku 
cyber terrorism yang menggunakan komputer yang berhubungan 
dengan jaringan internet yang mana akses ke komputer milik orang 
lain dilakukan dengan cara apapun sehingga dalam hal ini cara yang 
digunakan untuk mengakses pada komputer ini dapat menggunakan 
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memudahkan untuk menjerat pelakunya, dalam hal ini pelaku tindak 
pidana cyber terrorism. 
2) Pasal 32 ayat 2 Undang-Undang Nomor 11 Tahun 2008 
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
dengan cara apa pun memindahkan atau mentransfer Informasi 
Elektronik dan/atau Dokumen Elektronik kepada Sistem Elektronik 
Orang lain yang tidak berhak. 
Pasal di atas memiliki unsur-unsur sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja dan tanpa hak atau melawan hukum; 
c) Dengan cara apapun memindahkan atau mentransfer Informasi 
Elektronik dan/atau Dokumen Elektronik; 
d) Kepada Sistem Elektronik orang lain yang tidak berhak. 
Dalam pasal ini ditujukan kepada setiap orang yang berada 
pada wilayah NKRI yang mana terdapat unsur sengaja dan tanpa hak 
dapat diindikasikan merupakan unsur subyektifnya yang mana 
perbuatan yang dilarang dalam pasal ini dilakukan dengan sengaja dan 
dikehendaki oleh pelaku dan pelaku mengetahui konsekuensi dari apa 
yang diperbuatya. Dalam pasal ini unsur dengan cara apa pun 
memindahkan atau mentransfer Informasi Elektronik dan/atau 
Dokumen Elektronik merupakan unsur obyektif yang mana perbuatan 
yang dilarang. 
Tidak disebutkan bagaimana caranya perbuatan tersebut 
dilakukan dalam pasal ini sehingga dalam pasal ini cara yang 
digunakan dapat diartikan luas.Yang paling pentingadalah bahwa cara 
yang digunakan tersebut dapat membuat pindahnya atau ditransfernya 
Informasi Elektronik dan/atau Dokumen Elektronik yang mana 
tujuannya ditujukan kepada orang lain yang tidak punya hak. 
Terlebih dahulu yang harus dibuktikan adalah unsur sengaja 
yang dilakukan oleh pelaku dalam hal ini pelaku menghendaki dan 
sengaja untuk memindahkan atau mentransfer Informasi Elektronik 
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Informasi Elektronik dan/atau Dokumen Elektronik dapat dipunyai 
oleh orang lain. 
Pasal ITE diatas dapat digunakan atau dapat dihubungkan unsur-
unsurnya dengan pasal-pasal pemberantasan tindak pidana terorisme yaitu: 
1) Pasal 11 Undang-Undang Nomor 15 Tahun 2003   
Dipidana dengan pidana penjara paling singkat 3 (tiga) tahun dan 
paling lama 15 (lima belas) tahun, setiap orang yang dengan sengaja 
menyediakan atau mengumpulkan dana dengan tujuan akan digunakan 
atau patut diketahuinya akan digunakan sebagian atau seluruhnya 
untuk melakukan tindak pidana terorisme sebagaimana dimaksud 
dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, dan Pasal 10.  
Pasal di atas memiliki unsur-unsur sebagai berikut: 
a) Setiap orang; 
b) Dengan sengaja menyediakan atau mengumpulkan dana; 
c) Dengan tujuan akan digunakan atau patut diketahuinya akan 
digunakan sebagian atau seluruhnya; 
d) Untuk melakukan tindak pidana terorismesebagaimana dimaksud 
dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9 dan Pasal 10. 
Jika diartikan maka pasal di atas adalah pasal yang ditujukan 
kepada pelaku yang menjadi penyandang dana suatu operasi teroris 
karena perlu diingat penyandang dana dalam suatu operasi menempati 
posisi yang penting atau menjadi tulang punggung utama dari kegiatan 
terorisme karena tanpa penyandang dana maka operasi teror akan 
mustahil dilakukan sehingga pelaku penyandang dana ini juga 
dianggap bertanggung jawab dalam kegiatan terorisme. 
Pasal di atas berkaitan dengan pasal 6 dan pasal 7 yang 
merupakan batasan mengenai pengertian dari tindak pidana terorisme 
di Indonesia.Sudah di jelaskan di atas bahwa diperlukan penafsiran 
yang luas mengenai terorisme dalam pasal 6 dan 7 di atas agar 
perbuatan cyber terrorism dapat masuk kedalam rumusan 
tersebut.Pengertian mengenai terorisme menurut pasal 6 dan 7 













































commit to user 
terrorism dapat dimasukkan kedalam salah satu pengertian terorisme 
ini. 
Begitu juga operasi cyber terrorism sama juga dengan halnya 
operasi teror yang akan dilakukan membutuhkan penyandang dana 
untuk melakukan tugasnya dan perlu diingat juga cyber terrorism 
merupakan suatu modus baru dalam melakukan kegiatan terorisme 
sehingga dapat dikatakan cyber terrorism adalah bentuk baru dari 
terorisme sehingga sama dengan rumusan di atas mengenai melakukan 
tindak pidana terorisme. 
Berdasarkan pasal di atas unsur dengan sengaja diletakan pada 
awal sehingga dengan demikian mempengaruhi semua unsur yang 
mengikuti dibelakangnya maka dapat diartikan bahwa perbuatan ini 
harus dilakukan dengan sengaja yang mana berarti bahwa pelaku 
menghendaki menyediakan dana atau mengumpulkan dana yang akan 
digunakan untuk tindak pidana terorisme seperti yang dimaksud 
dalamPasal 6, Pasal 7, Pasal 8, Pasal 9 dan Pasal 10. 
Pada Pasal 11 Undang-Undang Nomor 15 Tahun 2003 
merupakan pasal yang berisi mengenai pengumpula dana yang 
dilakukan untuk melakukan tindak pidana terorisme yang mana 
mengacu pada kasus yang telah diuaraikan sebelumnya pengumpulan 
dana sekarang tidak lagi dengan menjual sesuatu atau mendapat 
kiriman namun dengan pemanfaatan teknologi yang ada terutama 
internet maka pengumpulan dana unutk teroris menjadi lebih mudah. 
Dengan melakukan carding atau dengan menjebol rekening 
milik orang lain dan mentransferkan dana dari orang lain tersebut ke 
rekening milik terroris maka pengumpulan dana menjadi lebih mudah 
tidak perlu melakukan perampokan atau menjual sesuatu cukup dengan 
menggunakan komputer dengan media internet dan dengan seketika 
dana segar sudah bisa dimiliki oleh para teroris dengan pemanfaatan 
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Sesuai dengan pasal  Pasal 30 ayat (2) Undang-Undang Nomor 
11 Tahun 2008 para pelaku cyber terrorism melakukan akses 
Komputer dan/atau Sistem Elektronik dengan cara apa pun dengan 
tujuan untuk memperoleh Informasi Elektronik dan/atau Dokumen 
Elektronik. Informasi elektronik atau dokumen elektronik ini dapat 
berupa informasi mengenai kartu kredit dari korban yang akan 
dilakukan untuk melakukan pembelian barang-barang online yang 
digunkan unutk tujuan teroris biasanya kegiatan ini disebut dengan 
istilah carding. 
Kegiatan ini juga telah melanggar Pasal 32 ayat 2 Undang-
Undang Nomor 11 Tahun 2008 yang mana data kartu kredit atau 
rekening yang diperoleh tersebut ditransferkan kepada sistem 
elektronik milik teroris yang tentu saja tidak berhak untuk 
memilikinya. Sehingga pada Pasal 11 Undang-Undang Nomor 15 
Tahun 2003  jo Pasal 30 ayat (2) jo Pasal 32 ayat 2 Undang-Undang 
Nomor 11 Tahun 2008 dapat terpenuhi untuk menjerat pelaku cyber 
terrorism. 
3. Kelemahan Penggunaan Undang-Undang No. 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan pada Undang-Undang 
Nomor 11 Tahun 2008 tentang ITE Mengenai Tindak Pidana Cyber 
Terrorism 
 
Penggunan Undang-Undang No. 15 Tahun 2003 tentang Pemberantasan 
Tindak Pidana Terorisme dan pada Undang-Undang Nomor 11 Tahun 2008 
tentang ITE mengenai cyber terrorism secara garis besar terdapat kelemahan 
dalam menjerat pelaku tindak pidana cyber terrorism sendiri 
Menyangkut pada Undang-Undang No. 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme, dalam undang-undang ini ditegaskan 
bahwa tindak pidana terorisme dikecualikan dari tindak pidana politik atau tindak 
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yang memiliki tujuan semata-mata ingin menyebarkan terror, ketakutan diantara 
masyarakat sehingga terganggunya aktifitas negara tersebut. 
Tentang cyber terrorism dalam undang-undang pemberantasan tindak 
pidana terorisme ini tidak ditemukan satu katapun atau secara grammatical 
menunjukan kata-kata cyber terrorism sendiri sehingga perlu dilakukannya 
penafsiran pasal per pasal untuk dapat menemukan pasal yang cocok agar pelaku 
cyber terrorism dapat dijerat menggunakan undang-undang ini. 
Pada undang-undang ITE sendiri dari penjelasan di atas bahwa cara-cara 
melakukan cyber terrorism sudah diatur dalam undang-undang ITE ini namun 
perlu diingat bahwa cyber terrorism merupakan gabungan antara cyberspace 
dengan terrorism.Mengingat bahwa terorisme adalah kejahatan tipe extraordinary 
crime karena terorisme biasanya dilakukan oleh sekelompok orang atau 
gang.Kadang-kadang mereka berusaha lebih memaksa masyarakat umum atau 
otoritas publik untuk memenuhi tuntutan tertentu.Seringkali mereka menggunakan 
terrorisme untuk memaksa petugas resmi untuk melakukan penindasan. Terorisme 
juga bisa menjadi cara mempengaruhi pemerintah untuk melakukan kekerasan 
resmi secara dramatis (Abdul Wahid, Sunardi dan Muhammad Imam Sidik, 2004: 
58) 
Undang-undang tentang ITE ini menurut penulis dapat diterapkan untuk 
menjerat pelaku tindak pidana cyber terrorism karena dalam undang-undang ini 
tanpa melakukan penafsiran yang begitu banyak unsur-unsur pasal dalam undang-
undang ini sudah merumuskan sendiri mengenai modus atau cara yang digunakan 
untuk melakukan tindak pidana cyber terrorism. 
Hampir semua pasal sudah dapat diterapkan untuk melindungi dari tindak 
pidana cyber terrorism terutama pengguna internet atau netizen.Undang-undang  
Nmor 11 Tahun 2008 tentang  Informasi dan Transaksi Elektronik merupakan 
undang-undang yang mengatur tentang kejahatan-kejahatan yang berbasis 
teknologi (cyber crime), sedangkan tindak pidana cyber terrorism merupakan 
bagian/jenis dari  cyber crime sehingga cara atau metode yang digunakan untuk 
melakukan tindak pidana tersebut sudah diatur dalam undang-undang ini. 
Terlihat bahwa perspektif Undang-Undang Informasi dan Transaksi 
Elektronik adalah menekankan pada aspek penggunaan/keamanan Sistem 
Informasi Eleketronik atau Dokumen Elektronik, dan penyalahgunaan di bidang 
teknologi dan transaksi elektronik yang dilakukan oleh para pelaku cyber terrosim 
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Untuk itu penjeratan pelaku tindak pidana cyber terrorism dengan 
menggunakan Undang-Undang No. 15 Tahun 2003 tentang Pemberantasan 
Tindak Pidana Terorisme dan pada Undang-Undang Nomor 11 Tahun 2008 
tentang ITE dapat digunakan sebatas pasal-pasal yang dapat mendukung atau 
cocok dengan satu sama lainnya untuk dapat menjerat pelaku tindak pidana cyber 
terrorism. 
Dari kedua undang-undang di atas terdapat kelemahan-kelemahan 
mengenai cyber terrorism dari tinjauan kedua undang-undang di atas yaitu 
1. Definisi Terorisme dan Cyber Terrorism 
Rumusan pada pasal 6 dinilai sangat interpretatif dan elastis serta 
tidak jelas batasan-batasannya, sebab belum melakukan tindak pidana 
terorisme sudah mendapat ancaman hukuman berat. Kalau diperhatikan 
secara seksama bahwasannya dengan rumusan pasal di atas, maka para 
pemakai kendaraan bermotor yang mencemari udara menggunakan racun 
pestisida dapat dikategorikan sebagai tindakan terorisme (Abdul Wahid, 
Sunardi dan Muhammad Imam Sidik, 2004: 77) 
Bahwa dengan begitu luasnya mengenai penafsiran terorisme ini 
dimaksudkan untuk menutup kekosongan hukum yang terjadi namun hal ini 
bisa mengaburkan makna dari terorisme itu sendiri terutama cyber terrorism, 
mengingat bahwa pengertian mengenai cyber terrorism ataupun 
klasifikasinya dalam undang-undang terorisme tidak dicantumkan sehingga 
apabila ada kejahatan yang tergolong dalam tindak pidana cyber terrorism 
ditakutkan adalah tindak pidana tersebut tidak digolongkan ke dalam 
terorisme karena begitu luasnya sehingga mengaburkan dari pada definisi 
terorisme. 
2. Unsur ancaman pada pasal 27 Ayat (4) Undang-Undang Nomor 11 Tahun 
2008 tentang ITE 
Dalam Undang-Undang ITE tidak dijelaskan lebih lanjut mengenai 
batasan dari pada ancaman dalam pasal ini, sehingga pengartian mengenai 
ancaman dalam hal ini dapat di pahami dengan cara yang berbeda-beda 
tergantung orang untuk menafsirkan unsur ini seperti apa. Dalam pasal ini 
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Bahwa dengan begitu luasnya arti unsur ancaman ini maka disisi lain 
dapat menjangkau setiap bentuk ancaman yang diterima oleh orang setiap 
bentuk yang dianggap orang itu sebagai ancaman kepada dirinya namun disisi 
lain sehingga pasal 6 dan 7 mengenai terorisme dapat dihubungkan dengan 
pasal ini karena luasnya penafsiran ini namun disisi lain dapat meloloskan 
pelaku tindak pidana cyber terrorism karena anggapan tiap orang mengenai 
ancaman berbeda sehingga apabila pelaku dapat membuktikan dia tidak 
melakukan ancaman melalui media internet dalam dunia maya maka pelaku 
cyber terrorism dapat lolos. 
3. Tidak dicantumkan pasal 53 KUHP dalam Undang-Undang No. 15 Tahun 
2003 tentang Pemberantasan Tindak Pidana Terorisme dan Undang-Undang 
Nomor 11 Tahun 2008 tentang ITE 
Moeljatno mengatakan bahwa percobaan adalah sebagian 
Tadbestandqusdeh nungsground, artinya bahwa percobaan adalah merupakan 
delik tersendiri delictum sui generis, jadi memperluas jumlah delik. Menurut 
Moelyatno percobaan melakukan pencurian merupakan suatu kesatuan yang 
bulat dan lengkap (Winarno Budyatmojo. 2009: 2). 
Dari pendapat diatas maka dapat disimpulkan bahwa alasan inilah 
yang mungkin dimaksudkan pembuat undang-undang untuk tidak 
memasukkan unsur percobaan pada kedua undang-undang karena sudah ada 
pasal 53 KUHP yang mengatur mengenai delik percobaan yang sifatnya 
sangat luas tadi sehingga dapat digunakan pada hampir setiap delik yang ada 
baik mengenai delik di dalam KUHP maupun delik diluar KUHP. 
Namun pada dasarnya undang-undang yang memuat mengenai pasal 
pidana merupakan suatu peraturan yang khusus Lex Spesialis Derogat Legi 
Generalis artinya adalah bahwa peraturan khusus dapat mengalahkan 
peraturan yang umum sehingga jika mengacu kepada asas diatas maka 
peraturan khusus itu harusnya lebih lengkap dan lebih teliti dalam isi 
subtansinya terutama deliknya sehingga harusnya juga dicantumkan juga 
mengenai delik percobaan baik menurut No. 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme dan Undang-Undang Nomor 11 
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4. Unsur-unsur pasal yang berbeda 
Dari pembahasan diatas dapat dilihat bahwa penggunaan pasal-pasal 
diatas ditentukan dengan kesamaan unsur-unsurnya atau hubungannya 
sehingga dapat dilihat tidak semua pasal yang terdapat pada baik pada 
undang-undang anti terorisme dan undang-undang ITE banyak yang tidak 
dapat digunakan karena perbedaan unsur-unsur dari pasalnya. 
Ditakutkan karena banyak pasal-pasal yang tidak cocok antara satu 
dengan yang lainnya sehingga hanya pasal-pasal tertentu saja yang dapat 
digunakan dalam menjerat pelaku tindak pidana cyber terrorism maka akan 
muncul kekosongan hukum untuk tindak pidana cyber terrorism tertentu 
karena tidak dapat diakomodasi oleh kedua pasal dari undang-undang ini 
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BAB IV. PENUTUP 
A. Simpulan 
Berdasarkan apa yang diuraikan dalam bab hasil penelitian dan 
pembahasan, maka dapat dirumuskan simpulan sebagai berikut : 
1. Bahwa mengenai rumusan delik tentang tindak pidanacyber terrorism 
ditinjau dari Undang-Undang Nomor 23 tahun 2003 tentang Pemberantasan 
Tindak Pidana Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang 
ITE 
berdasarkan penelitian diatas didapatkan hasil bahwa penggunan Undang-
Undang No. 15 Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme 
dan Undang-Undang Nomor 11 Tahun 2008 tentang ITE untuk menjerat 
pelaku tindak pidana cyber terrorism yang mana cyber terrorism dapat dijerat 
menggunakan Undang-Undang Nomor 23 tahun 2003 tentang Pemberantasan 
Tindak Pidana Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang 
ITE. Namun hanya beberapa pasal saja yang sesuai untuk menjerat pelaku 
tindak pidana cyber terrorism. Pasal-pasal yang dapat digunakan unutk 
menjerat pelaku tindak pidana cyber terrorism yaitu antara lain: 
a. Pasal 6 Undang-Undang Nomor 15 Tahun 2003 jo Pasal 27 Ayat (4) 
Undang-Undang Nomor 11 Tahun 2008,  
b. Pasal 7 Undang-Undang Nomor 15 Tahun 2003  jo Pasal 27 Ayat (4) 
Undang-Undang Nomor 11 Tahun 2008,  
c. Pasal 8 huruf c Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat 
(1) dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008,  
d. Pasal 8 huruf e Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat 
(1) dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008. 
e. Pasal 8 huruf f Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat 
(1) dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008. 
f. Pasal 8 huruf j Undang-Undang Nomor 15 Tahun 2003  jo Pasal 27 Ayat 
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g. Pasal 8 huruf k Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat 
(1) dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008. 
h. Pasal 8 huruf m Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat 
(1) dan (3) jo Pasal 33 Undang-Undang Nomor 11 Tahun 2008 
i. Pasal 8 huruf n Undang-Undang Nomor 15 Tahun 2003  jo Pasal 31 ayat 
(2) jo Pasal 35 Undang-Undang Nomor 11 Tahun 2008 
j. Pasal 8 huruf p Undang-Undang Nomor 15 Tahun 2003  jo Pasal 35 
Undang-Undang Nomor 11 Tahun 2008 
k. Pasal 11 Undang-Undang Nomor 15 Tahun 2003  jo Pasal 30 ayat (2) jo 
Pasal 32 ayat 2 Undang-Undang Nomor 11 Tahun 2008 
l. Pasal 14 Undang-Undang Nomor 15 Tahun 2003 jo Pasal 28 ayat (2) 
Undang-Undang Nomor 11 Tahun 2008 
2. Dari penggunaan kedua undang-undang diatas sudah pasti terdapat 
kelemahan-kelemahan yang mengikutinya karena mengingat bahwa kedua 
undang-undang ini mengatur tentang hal yang berbeda satu sama lainnya 
sehingga dapat disimpulkan mengenai kelemahan-kelemahannya yaitu antara 
lain: 
a. Definisi Terorisme  yang sangat luas sehingga definisi dari terorisme 
sendiri tidak jelas dan terlalu luas sehingga tidak ada batasan-batasan 
mengenai terorisme itu sendiri 
b. Unsur ancaman pada pasal 27 Ayat (4) Undang-Undang Nomor 11 Tahun 
2008 tentang ITE yang terlalu luas yang mana dapat membuat pelaku 
tindak pidana cyber terrorism lolos. 
c. Tidak dicantumkan pasal 53 KUHP tentang percobaan dalam Undang-
Undang No. 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme dan Undang-Undang Nomor 11 Tahun 2008 tentang ITE 
d. Unsur-unsur pasal yang berbeda dari kedua undang-undang sehingga 
hanya pasal-pasal terntentu saja yang dapat digunakan untuk menjerat 
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B. Saran 
Berdasarkan kesimpulan diatas dan uraian yang telah dijelaskan 
sebelumnya pada bab hasil penelitian dan pembahasan, maka penulis 
menyampaikan saran sebagai berikut : 
1. Bahwa sebaiknya dibuat peraturan yang khusus mengenai tindak pidana 
cyber terrorism atau melakukan perubahan terhadap Undang-Undang No. 15 
Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme mengingat 
bahwa tidak semua pasal dapat digabungkan dan tindak pidana ini sangat 
potensial terjadi di Indonesia karena kemajuan teknologi dalam kehidupan 
masayrakat. 
2. Memperjelas definisi mengenai terorisme karena dalam hal ini terorisme 
didefinisikan terlalu luas sehingga tidak ada batasan-batasannya mengenai 
perbuatan-perbuatan mana saja yang tidak termasuk kedalam teroris. 
Seharusnya rumusan dibuat seperti ini lebih baik kalau unsur yang 
mengakibatkan kehancuran terhadap lingkungan hidup ini di hilangkan saja 
Karena terlalu luas dalam menjaring pelaku tindak pidana teroris jika 
berdasarkan pasal tersebut maka pabrik-pabrik yang mengelurkan emisi gas, 
kendaraan bermotor, pestisida juga menghancurkan lingkungan sehingga saran 
penulis lebih baik di hapus saja karena kebanyakan aksi terorisme yang 
dilakukan di Indonesia ditujukan kepada bangunan-bangunan yang vitasl dan 
strategis. 
3. Bahwa perlu adanya penjelasan terhadap pasal 27 ayat (4) UU ITE yang 
mana unsur ancaman tersebut tidak dijelaskan unsur ancaman seperti apa yang 
dapat masuk sehingga perlu dirubah dengan menambahkan kalimat ancaman 
yang membuat orang merasa tidak aman dan membuat nyawanya terancam 
4. Bahwa perlu dicantumkan pasal yang memuat mengenai percobaan baik 













































commit to user 
Undang No. 15 Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme 
yang sudah harus mengatur mengenai cyber terrorism. 
 
 
